PROJET PROFESSIONNEL : Aborder une problématique réseau

Les problématiques réseau sont souvent longues et complexes. Il est important d'avoir une
bonne méthodologie afin de traiter ce type d'incident efficacement.

Voici donc une fiche décrivant les différentes manipulations pour vous aiguiller dans votre
diagnostic :

Etape préalable : Apprécier I'étendue et I'impact de I'anomalie
Il est primordial de mesurer I'étendue et I'impact de votre probléme réseau qui va
conditionner le reste de votre analyse :

1. Cela concerne-t-il les applications métiers ? Internet ? Les deux ?

2. L'endroit : Un seul poste ? Un bureau? Un étage ? Toute I'étude ? N'hésitez pas a
faire tester le réseau par votre interlocuteur sur un autre poste.

Une fois ces deux données acquises, vous pouvez vous lancer dans les manipulations.

1. Un seul poste impacté

1.a) Probléme de LAN

Utiliser la commande ncpa.cpl — Le cable est-il branché ou non ?

Cable branché : Cable débranché :
‘: Connexion au réseau local l: Connexion au réseau local
- z - <
s _intra.genapifr =s_, -ablereseau non connecte
@™ Intel(R) 82579LM Gigabit Network... K SEY Intel(R) 82579LM Gigabit Network...

Si cable débranché :

1. Vérifier qu'il soit bien branché physiquement. Débrancher/rebrancher si
nécessaire.

2. Si cable toujours détecté comme non branché, essayer avec un autre cable.

3. Si cable toujours détecté comme non branché, essayer de brancher le PC en lieu et
place d'un PC qui fonctionne.

4. Si cable enfin détecté comme branché — Renvoi vers un électricien basse tension !
5. Sinon probléme PC — Dans ce cas-Ia, tester le boot PXE.

6. Si ¢ga marche, c'est que le probleme est systéme — Il faut ghoster.



7. Sinon, probléme hardware — On check si le poste est sous garantie + on ouvre un
case HP.

8. Sinon, on renvoie vers la GRC pour renouvellement du poste.

Si cable branché :

Faites un ipconfig dans l'invite de commande.

Si adresse APIPA (169.254.XXX.XXX) — Tenter un ipconfig /release ; puis ipconfig /renew.

Autres cas possibles :

1. Vérifier qu'il n'y ait pas un switch intermédiaire entre le PC et |la prise murale : S'il y
en a un, vérifier qu'il fonctionne et si besoin le rebooter.

2. Dans certaines études, le PC est relié en Ethernet sur un téléphone, qui lui est relié a
la prise murale. Si c'est le cas, essayer de brancher directement le PC a la prise
murale sans passer par le téléphone.

Si ga marche mieux, expliquer au client que le probléme vient de son téléphone, et
rediriger le vers son presta.

1.b ) Probléme de WAN
Vérifier les Paramétres proxy.

Si l'utilisateur a une clé REAL, la config doit étre telle :

&% Paramétres du proxy X
Serveurs
N Ty Adresse du proxy & utliser Port
s HTTP:  |localhost |:[s0 |
Sécurisé: | proxy.notaires. fr | : [s080 |
TP | proxy.notaires. fr | : [s080 |
e -

[Jutiliser le m&me serveur proxy pour tous les protocoles

Exceptions

| B Me pas utiliser de proxy pour les adresses commencant par

Ny
Lk

nom_du_serveur®

Utilizer le point-virgule {; ) pour séparer les entrées,

Anuler



Si l'utilisateur n'a pas de clé REAL, la config doit étre telle :

& Paramétres du proxy ¥
Serveurs
N Type Adresse du proxy 3 utiiser Port
e HTTP: | proxy.notaires.fr | + | sosd| |
Securisé : | proxy.notaires. fr | ; [s0s0 |
FTP: [ proxy.notaires. fr | ; [s0s0 |
Socks: | | : | |

[Jutiliser le mé&me serveur proxy pour tous les protocoles

Exceptions

| B Me pas utiliser de proxy pour les adresses commengant par :

by
b .

nom_du_serveur®

Utiliser le point-virgule { ; ) pour séparer les entrées,

Annler

2. Plusieurs postes impactés

Toujours penser a poser les bonnes questions avant toute action : Quels sont les
symptémes ?
- Probléme de LAN (plus d’accés aux applications iNot si OnPremise et lecteurs réseaux)

- Probléeme de WAN (plus d'accés a Internet et aux applications iNot si étude
Cloud/inCloud).

2.a ) Probléme de LAN

°  Siles collaborateurs concernés sont tous dans le méme bureau, vérifier qu'il n'y ait
pas un switch intermédiaire entre les PC et les prises murales : S'il y en a un, vérifier
qu'il fonctionne et si besoin le reboot.

o Dans certaines études, les PC sont reliés en Ethernet sur un téléphone, qui lui est
relié a la prise murale. Si c'est le cas, essayer de brancher directement un des PC a
la prise murale sans passer par le téléphone. Si ¢ca marche mieux, expliquer au client
que le probléme vient des téléphones, et rediriger le vers son presta.

o Utiliser la commande ipconfig :

o Siadresse APIPA (169.254.XXX.X) p. Commencez par I'étape 2.a.1

o Siadresse IP correcte ou Statut Média déconnecté (sur tous les postes
impactés) --> Passez directement a I’ étape 2.a.2


https://septeo.mayday.fr/desk/default/knowledges/643978fdbf33e22aff60c13e/contents/64ad9235de763a5b16949454#fc1a4484-5e1d-4bc5-8c8a-3acd3a3d483f
https://septeo.mayday.fr/desk/default/knowledges/643978fdbf33e22aff60c13e/contents/64ad9235de763a5b16949454#9a327251-7c62-4186-9475-f0018bcc98c3

2.a.1) Vérifier I'état du réle DHCP sur le serveur

Fichier  Action  Affichage *
w Contenu de DHICP

|E| | srv-prod-2014.: | 5 srv-prod-2014.droit.Jocal
H gy IPvd
# G IPvE

Si vous ne voyez pas le serveur DHCP apparaitre sous la mention DHCP, c'est que la
configuration a sauté. Il vous suffit de rajouter a nouveau le serveur adéquat :

Ajouter un serveur

% DHCP A FOALHONS - Sdlectionnez un serveur que vous voulsz ajouter & volre consale.
Fichier — Action  Affichage  * " Ce servewr
T ' Ce serveur DHCP autorizé ;
| .| Ajouter un serveur..,
| * I Gérer les serveurs autorisés... ol MNom | Adresse [P I
zryv-prod-201 2. drait local 1921681001
Affichage 3 srv-prod-2014. droit.local 10207 48151

Exporter la liske. ..

Aide

Vous pouvez également redémarrer le rOle au cas ou :

Fichier Action  Affichage 7
e (o=l

Z ohcr [(Contenu de bHice [t
= | ErT ]

H B I Apoterfoupprimer das Bssons. ..

# gl Intecdes

Restaurer...




Si le DHCP ne semble pas étre la cause du probléme, dirigez-vous vers I’ étape 2.a.2.

2.a.2) Vérifier les switchs

Demander au client, dans un premier temps, de vérifier qu'il n'y ait pas de voyant Orange ou
Rouge au niveau du témoin FAULT du switch.

Si c'est le cas, faites débrancher/rebrancher électriquement le switch par le client. Si le

probléme persiste, faites faire au client une [Réseau] Réinitialisation usine pour switch HP
(modéle 1810G) .

Vérifier si les switchs sont manageables. Afin de trouver leur adresse IP, vous pouvez
utiliser le logiciel @EIIPSCAN.

Lors de I'analyse IPSCAN, les switchs sont repérables par des lignes ressemblant a :

PROCURYE J94504 Comnmit ateur 192.168.100.240 Hewdett Packard  24:BE:05:6B:0C:20

J | I_..' 1580341 192, 168,100,251 Hewlatt Packard  30:63:BB:1C:37:C0

Vérifier s'il est manageable via IE :

[~ Login - Windowes Enternet Lnplomer | =18 x
@ s 192,168,100, 240 = JEES £
e | I Koo e W i

" ProCurve
[ﬁp Networking R

Termind ) Inbeimet | Mode probégs : déssctivé T W -

Il n'y a aucun mot de passe a saisir.

Pour rebooter le switch, il faut passer par Diagnostics p Reboot Switch comme ci-dessous


https://septeo.mayday.fr/desk/default/knowledges/643978fdbf33e22aff60c13e/contents/64ad9235de763a5b16949454#9a327251-7c62-4186-9475-f0018bcc98c3
https://septeo.mayday.fr/desk/default/knowledges/643978fdbf33e22aff60c13e/contents/64ad9235de763a5b16949454#9a327251-7c62-4186-9475-f0018bcc98c3
https://www.advanced-ip-scanner.com/fr/download/
https://www.advanced-ip-scanner.com/fr/download/
https://www.advanced-ip-scanner.com/fr/download/

7% WP ProCurve - Windows Internet Explorer i ]g k]
@' Jwle 192.168.100,240, R o
e | @roncare [ | om0 @
. (h o e SR - _
(ﬁ] ProCurve [BIEH = i
/) Networking Bl <= [ e =
ot (o o o
Refresh | Support | Logout
Hami @ i
Selup Network
b Status Reboot
r
‘ :d;:: S Thiis page alloves the user 1o reboot the switch with an option of saving te current configuration.
witching
P Security
v
b T Sinve Configuration ¥
* VLANs
k LLDP
* Diagnostics FeboatSwinh |

Fing Test
Log Configuration
Feboot Switch
Factory Defaulls
Suppost Filte
Locatar

* Maintenance

Si le switch n'est pas manageable, il faut guider le client afin de le reboot manuellement

2.b ) Probléme de WAN

Dans ce cas-la, il faut faire des tests de ping.

° Si ping vers la passerelle KO — vérifier que le routeur soit bien allumé, vérifier le
cablage réseau et si besoin reboot des boitiers (ou renvoi vers presta).

° Si ping vers la passerellOK — ping google.fr via le hostname (ping www.google.fr),
puis via I'lP (ping 8.8.8.8).

° Si les deux tests sont KO — Renvoi vers prestataire réseau (ADNOV, Navista...).

° Si le ping via le hostname est KO, et celui via I'IlP est OK — Probléme DNS !

Dans ce cas-la, il faut renseigner, sur un poste, les DNS REAL ou NAVISTA (suivant
I'étude), afin de prendre la main sur le poste.

Il peut arriver que les dysfonctionnements persistent méme avec les DNS REAL ou
NAVISTA, dans ce cas-la, inviter le client a contacter le presta adéquat.

° Si la télémaintenance fonctionne avec les DNS REAL ou NAVISTA — il faut

ensuite prendre la main sur le serveur et reboot le réle DNS. Si le reboot du réle
ne suffit pas, vérifier la config DNS sur le serveur :

Il faut vérifier que l'interface soit correcte (Adresse IP du serveur DNS), et que les
redirecteurs (DNS REAL ou NAVISTA) soit bien renseignés.



& Gestionnaire DNS

Fichier  Action  Affichage @

as |75 E .= HE

| i = Ifiii | pate | Heure | Source
H || Zone: Configurer un serveur DNS, .,
H ] Zone: Créer des pattitions de I'annuaire d'applications par défaut. ..
FH ] Redr  Mouvele zone...
E ,._ Jourr  DEfinie le vigllissementnettoyage pour boutes les zones. .

@ E  Mettoyer les enregistrements de ressources obsolétes
Mettre & jour les fichiers de données du serveur
Effacer le cache
Exécuter nslookup

Toukes les taches r

SUpprimer
Ackualiser

Proprigtés

fide

A)Informations 17112f2014 10z2:17
QInFDrmatinns 10f12f2014 10:20:35
LA Informations  03f12/2014 10:20:02
i) Informations 261172014 10:13:45

=

Propriétés de : SRY-PROD-2014

Enregiztrement des événements ] Ancrez d'approbation | Analpze Sécurité |
Interfaces | Fedirecteurs I Avance ] Indications de racine | Enregistrement de débonaoe I

Sélectionnez lez adresses IP qui servinant le: requétes DNS. Le serveur peut écouter les
requétes DMS sur toutes les adreszes [P définies pour cet ondinateur, ou vous pouvez le
limiter aux adresses [P sélechonnées.

E couber sur ;

" Toutes lez adresses |F
(¢ Uniquement les adiesses IP suivantes ;
Adrezzes IF

[ fed:: 7ied:5Ee52672-3a8b
192168.100.3

| (1] I Annuler sopfiguer Aide




Propriétés de : SRY-PROD-2014

Enregiztrement des événements I Ancrez d'approbation | Analyze I Securité l

lrterfaces  Rediectewrs |.-’-'-.vanu:é I |ndications de racine | Enreqigtrement de débogage !

Les redirecteurs sont des serveurs DMS qui permettent & ce serveur de
rézoudre les requétes DMS liBes auy enregistrementsz navant pu Stre

rézoluz.
Adreszsze [P | MHom de domaine complet du ser... I
4. 2462161 dng. notaires. fr
a4 2462162 dnzZ notaires. fr

v L[tiliser_les in_l:licatil:uns de racine #i aucun redirecteur W adifier |
n'est dizponible

Remarque : =1 des redirecteurs conditionnels zont définiz pour un domaine
donné, ils zont utilizés 3 |a place des redirecteurs du servewr. Pour créer ou
afficher des redirecteurs conditionnels, accédez au nceud Redirecteurs
conhditionnels danz Iartborescence de ['étendue.

] I Annuler I Sppliguer Aide




