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Contexte:

Dans le cadre de mon deuxiéme projet de BTS SIO SISR, j'ai congu une
infrastructure réseau robuste et compléte pour I'entreprise fictive Notatech,
intégrant plusieurs solutions avancées afin de garantir la sécurité, la gestion
centralisée des ressources et la continuité des services.

L'infrastructure repose sur un serveur Windows assurant la gestion des
utilisateurs via Active Directory, DNS et DHCP, associé a un pare-feu pfSense
configuré avec Suricata pour la détection et prévention des intrusions
(IDS/IPS).

Parmi les améliorations majeures apportées :

e Un serveur NAS sous TrueNAS, garantissant le stockage sécurisé et la
redondance des données.

« Un serveur de sauvegarde Veeam Backup, permettant une protection
optimale et une restauration rapide des données critiques.
Une plateforme de gestion de parc informatique via GLPI.

La mise en place d'un serveur VPN OpenVPN, assurant un accés distant
sécur isé.

L'installation d’'un serveur web IS, hébergeant un site internet destiné a
I'entreprise.

Cette infrastructure répond aux besoins d’'une PME moderne, combinant
sécurité, résilience et performance, tout en facilitant la gestion des
utilisateurs, des équipements et des services web.
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Dans cette section, je vais expliquer comment j'ai mis en place un serveur
NAS sous TrueNAS. Ce serveur permet le stockage sécurisé et la gestion des
partages de fichiers, tout en assurant la redondance des données grace a
ZFS.

Création du serveur NAS :

Pour ce faire, je commence par me rendre sur vmware et je créer une nouvelle
machine virtuelle, au niveau de la configu?ration de la VM je sélectionne
« typical » car cela suffit a la configuration de notre serveur NAS

vmware Welcome to the New Virtual

WORKSTATION  Machine Wizard
PRO™

1 ; What type of configuration do you want?

© Typical [recommended)
Create a Workstation 17.5.x virtual
madchine in a few easy steps,

(") Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibllity with
older VMware products,

MNext > Canicel

Ensuite ici je sélectionne I'ISO de Truenas afin d’installer 'image de celui-ci sur
la machine

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

alor dicet

No drives avalable

O Installer disc image fle (iso):]
C:'\Users'deme Downloads \TrueNAS-13.04U6. 2.iso o Browse...
[1] FreeBSD version 10 and earber 64-bit detected.

()1 will install the operating system later.
The wvirtual machine will be created with a blank hard diske.

Help <Back | [ MNext> Cancel




Ensuite ici on me demande de saisir le nom de ma machine, j'écris donc
« SRV- STOCKAGE » pour bien I'identifier par rapport aux autres serveurs

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
SRV-STOCKAGE

Location:
Cr\Users\demeOneDrive \Dokumente Virtual Machines\SRV-5TC Browse...

The default location can be changed at Edit > Preferences.

< Back Mext > Cancel

Ensuite ici on me demande de choisir la taille du disque de notre serveur, en
sachant que ce disque est le disque systeme et non celui qui nous permettra de
stocker les données, je laisse donc a 20gb

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Madmum disk size (GB): 200 2
Recommended size for FreeBSD version 10 and earlier 64-bit: 20 GB

() Store virtual disk as a single file
O split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back MNext > Cancel




Ensuite ici je vais ajouter un disque, afin d'y stocker les éléments qui seront
accessible par le serveur, je sélectionne donc « customize hardware », je
clique sur « Add », sélectionne « Hard Disk », et finalement je saisis 30go, ce
qui sera amplement suffisant pour stocker des données tels que des fichiers
texte, zip etc... que les employés pourraient stocker.

W ViIrt al Machine L)
5 Device Summary Mamary
Ready to Create Virtual Machine — — Spechs e amourtof memory kcatnd o i e . The o
Click Finish to create the virtual machine and start instaling FreeBSD Pencessors 1 '
version 10 and earlier 54-hit. "hn oD (IDE) Usng S CiiWeersicheme T, Mevrery For S v sl maschie: E R M
. Ntk Adapder AT
The virtual machine will be created with the following settings: . mf :.‘-’f'"m ’::
— gty SuhadeRect 1]
| Mame: SRV-STOCKAGE o I8 M recommendes mesmary
Memory Seagpeg Py
| Location: C:\sers\deme \OneDrive \Dokumente \Virtual Machin... - acas bevond the e
Version: Workstation 17.5.x e i
] " o § . " T B W Recommerded Sawry
| Operating System: FreeBSD version 10 and earlier 64-bit ‘“;m - v
(1]
| Hard Disk: 20 G8, Spht e e
Memaory: 256 MB ':::
Network Adapter: NAT g
Other Devices: CD/OVD, USB Controller, Sound Card
Customize Hardware...
8 Power on this virtual machine after areation
< Back Finish Cancel Cose e
Add Hardware Wizard > Add Hardware Wizard
Hardware Type Specify Disk Capacity
What type of hardware do you want to install? How large do you want this disk to be?
Explanation ! Maximum disk size (GE): :
Add a hard disk.

Recommended size for FreeBSD version 10 and earlier 64-bit: 20 GB

[ Allocate all disk space now.

Allocating the full capacty can enhance performance but requires all of the physical
disk space to be avaiable right now. If you do not allocate al the space now, the
| virtual disk starts small and grows as you add data to it.

[C) Parallel Port

[¢] Serial Port () Store virtual disk as a single file

I{ésmmzist;rm‘a O split virtual disk into multiple files
Trus! m Module

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Cancel <Back Caneel




Et par la méme occasion avant de continuer je me dois de mettre la machine
dans le réseau Notatech je me rend donc dans « network adapter » et
sélectionne dans « LAN segment » mon segment Notatech.

—
Wirtual Maching Settings x
Hardwsre  Optons
| Device Summary bt
Mesmnony B&GE
Frocessors 1 B connect at power on
Hare D (5C5T) Falc)
i Disk: 2 (SCST) 0GB s
AlasTs aliee spa fle C0Users \dama o, Briciped: Corrmcted drectly to the phrysical network
| % et Actsgter Tl |
Lkl Conviroder Present
Soursd Card Austa detect MAT: Used i shane the hotts [P address
Ersplay Buto detect Host-only: & privabe network shared with the host
Custom: Specfic virtual network
O L segrmenit:
Notated
AM Segments...  Advsnoed
Add.... Rerove
= -

On peut donc finalement démarrer la machine et commencer la configuration
de celle-ci

Premiére configuration du serveur NAS :

Maintenant que le serveur est créé la premiére configuration doit maintenant
étre faite.

Premierement en démarrant la machine cet écran apparait, sur cet écran je
sélectionne Install/Upgrade

TrueHAS 13.8-U6.2 Console Setup

3 Reboot System
4  Shutdown System

<Cancel>




Ensuite ici Truenas me demande de sélectionner le disque ou installer les
fichiers nécessaires au fonctionnement de la machine, je sélectionne donc le
premier car le 2eéme correspond au disque qui servira a stocker les fichiers

Choose destination media
Select one or more drives where TrueNAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

Ensuite ici on me demande de rentrer le mot de passe pour Truenas, je saisis
donc le mot de passe et appuie sur OK.

Enter your root password: cancel for no root
passwHord

Password :
Confirm Password:

< R3] {Cancel>




Ensuite ici je dois sélectionner le mode de démarrage, vu que nous sommes sur
une machine virtuelle je sélectionne donc « Boot via BIOS »

TrueNAS Boot Mode
TrueNAS can be booted in either BIOS or UEFI mode.

BIOS mode is recommended for legacy and enterprise hardware,

whereas UEFI may be required for newer consumer motherboards.

<Boot wvia UEFI> Eliut via BIDS>

Ensuite le serveur NAS va donc se configurer et cet écran apparait nous
confirmant que l'installation sur le disque s’est bien effectuée, je n'ai plus
qu’'a redémarrer la machine sans le disque d’'image et le serveur NAS est prét

The TrueMAS installation on daB succeeded?
Please reboot and rerove the installation media.




Configuration sur lI'interface web du serveur de stockage :

Maintenant que notre serveur NAS est prét, je vais devoir me rendre sur
'interface web de celui-ci afin de configurer mon disque de stockage et faire
en sorte qu'il soit accessible par les utilisateurs

Pour commencer je me rends donc sur mon serveur de production et rentre
dans la barre de recherche I'adresse IP de mon serveur NAS, en 'occurrence
«192.168.1.104 » et rentre les identifiants pour me connecter a mon serveur

152, 1681, 104

<> TrueNAS

Ensuite une fois connecté je vais tout d’abord commencer par attribuer une
autre adresse statique a mon serveur NAS car mon adresse est actuellement
192.168.1.104 et j'aimerai la changer en 192.168.1.20, car mon DHCP attribue
des adresses allant de 192.168.1.100 a 192.168.1.200

Pour ce faire sur l'interface web je clique donc sur Network, Interfaces et
ensuite EDIT

-n Accounts

Link State IPwh Auto Configure IP Addresses

L] System
D PHYSICAL upP yes no TOL168.7.104/24

o Active Media Type: Ethernet

& Active Media Subtype:  1000baseT
VLAN Tag: MN/A
VLAN Parent Interface: N/A
Bridge Members: MN/A
LAGG Ports: MN/A
LAGG Protocol:  M/A
MAC Address: 000c:290cahl:Sd
MTU: N/A

Description: N/A

& EDIT I RESET CONFIGURATION

il



Ensuite je saisi simplement I'adresse IP que je souhaite avoir dans le champ,
clique sur « ADD » puis « APPLY »

Interface Settings

« DHCP (F)

Autocorfigare IPvE (F)
)

Other Settings

[ Dizatie Hardware Ofoading (7)

MTU

IP Addresses

P Adiieas

192.168.1.20

L’'adresse de mon Truenas est donc bien en 192.168.1.20, je redémarre
simplement mon serveur aprés ¢a

Une fois ceci fait, je vais créer mon Pool de stockage pour ce faire je me rend
dans Storage puis dans Pools

CH a2 0

TrueMAS CORE® & 2024 -




Ensuite ici je sélectionne « Create new pool » puis je clique sur « CREATE
POOL »

1 Create or Import pool

Create a pool.

Create new pool @

(O Import an existing pool @

Ensuite pour le nom de mon pool je saisis NOTATECH

Name *
NOTATECH Q) [ Encryption (®

RESET LAYOUT ()

Ensuite ici je sélectionne mon disque dur précédemment ajouté a mon serveur
NAS auparavant

Data VDevs

Disk

v dal

Model: VMware, VMware Virtual S
Serial:




Puis finalement ici un message d’avertissement nous indique que la
configuration peut présenter des risques car je n’ai pas configurer de RAID
pour le moment mais la configuration fera I'affaire pour le moment, je clique
donc sur « Force » puis CREATE

« Force

CREATE CANCEL

Je valide finalement cette derniere fenétre et finit par cliquer sur « CREATE
POOL »

Warning

The contents of all added disks will be erased.

v Confirm CANCEL CREATE POOL

On peut donc finalement voir notre pool de stockage créé et qu’il est bien en
ligne!

Pools

NOTATECH (System Dataset Pool) OMLINE @ 6.7 MiB (0%) Used | 26.63 GiB Free

Name % Type = Used Avallable  Compression  Compressio Readonly Dedup Comments %
- - - i - -
= = = Ratio = = =

NOTATECH  FILESYSTEM 6.7MiB 2663GIB  Iz4 18.26 false OFF




Ensuite pour continuer je dois créer un dataset, ce qui me permettra d’éditer
les permissions de celui-ci et de partager le disque a tous les employés.

Pour ce faire je clique donc tout d'abord sur « Add Dataset » sur mon pool de
stockage

Pools

NOTATECH (System Dataset Pool) ONLINE @ 6.97 MiB (0%) Used | 26.563 GiB Free

Mame = Type & Used ¥  Available Compression  Compression Readonly Dedup Comments =
=

-
>

Ratio ¥

NOTATECH FILESYSTEM 697 MiB 2663GiB 1z4 1849

Add Dataset

Ensuite cette page apparait, je saisis « Partage_Notatech » pour le nom du
dataset (cela correspond au hom que les utilisateurs verront apparaitre) je
laisse les autres options par défaut et clique sur « Submit »

Name and Options
e
Parage_Motatech
Comiments

Sy
Inherit (standard)

Lomprryson e

Inherit (1z4)

Erabier Atarr

inherit (off)

Encryption Options

v Inherit (nonrencrypted) ()




Ensuite sur ce nouveau dataset que je viens de créer je sélectionne « Edit
permissions »

Pools

NOTATECH (Systemn Dataset Pool) ONMUNE @ | 7.11 MiB (0%) Used | 26.63 GiB Free

Mame ¥ Typt ¥ Usid & Available Comphession Comprission Ratio Risadonly Dedup Comiments =
= s +

NOTATECH FILESYSTEM 7.11 MiB 26,63 GiB 24 B.29 false OFF

Partage_Motatech FILESYSTEM 96 KiB 26,63 GiB Inherits (lz4) false OFF

Add Dataset
Add Zvol
Edit Options

Edit Permiss

Dans la fenétre qui s'ouvre on peut voir apparaitre le chemin de notre Dataset,
et les permissions, on changera tout ¢a plus tard quand on aura lié notre
serveur NAS a notre Active Diretory

Dataset Path

Path
St NOTATECH, Partage._Notatech

Access
Access Mode(7)

Read Write Execute
[ Apply User (3)
O & = B
.
wheel -

w w -

[C) Apply Group (2)

Advanced
[C) Apply Permissions Recursively (7)

[ Trawverse (3)




Ensuite je vais devoir activer le SMB afin que le partage de fichiers windows se

fasse bien, je me rends donc dans la section Sharing puis dans Windows
Shares SMB et clique sur Add

TruehAS CORES & 2004 -

Ensuite ici je sélectionne donc le chemin jusqu’a mon dataset, ce sera le

chemin a utiliser pour accéder au dataset depuis un poste, Saisis le nom, coche
Enabled et valide.

Basic

s
/mnt/NOTATECH/Partage_Notatech

. St
@ notaTECH
B Partage_Notatech
Harme
Partage_Notatech

Purpone
Default share parameters

- @ Description

+ Enabled (3)




On aura ensuite ce message qui hous valide que le service SMB a bien été
activé

© SMB Service

The SMEB service has been
enabled.

Ensuite je vais devoir lier mon serveur NAS a mon Active directory, pour
personnaliser les autorisations selon les utilisateurs du domaines, etc...

Je me rends donc dans la section Directory Services/Active Directory, saisi le
nom de mon domaine, saisi mes identifiants administrateur du domaine, coche
Enable et sauvegarde les changements

Domain Credentials

SAVE ADVANGED OPTIONS REBUILD DIRECTORY SERVICE CACHE

Finalement je retourne dans I'éditeur de permission de mon pool de stockage,
change I'administrateur par I'administrateur de mon domaine et rend mon pool
accessible par tous les utilisateurs étant comme Utilisateurs du domaine par

mon Active Directory

File Information

Fath
Jmnt/NOTATECH/Parnage_Notatech

Uyer

NOTATECH\administrateur @

(] Apply user ()

Group
NOTATECH\utilisateurs du domaine T ®

(] Apply Group




Pour terminer je fais donc un test sur une machine cliente, I'utilisateur D
Marshall, on peut voir que notre Partage_Notatech est donc maintenant bien

accessible et qu’on peut lire et écrire dessus avec le dossier test que je viens
de créer

= | partage_Notatech

= - O >
Em Accueil Fartage Affichage
| ¢ . |L| \192.168.1.20\partage_Notatec | “]® | Rechercher dans: partage_No...

A Accés rapide - 3 {lj ]
test 10/03/2025 23:24 Dossier de fichiers
B Bureau

J Téléchargement:

| Documents l
= Images

B Musique

B vidéos

[
@& OneDrive

¥ Réseau

<

o1 élément 1 élément sélectionné

Notre Dataset est donc bien accessible par les employés et notre serveur de
partage de fichiers et donc bien fonctionnel !



Création de la machine virtuelle VEAM BACKUP pour la récupération de
données :

Ici, je vais vous montrer comment j'ai configuré le serveur Veeam Backup &
Replication, utilisé pour réaliser des sauvegardes régulieres des données
critiques de l'infrastructure et garantir une restauration rapide en cas de
panne ou sinistre.

Pour ce faire je commence par transférer 'iso de VEEAM sur mon serveur de
production

—

Copying file "VeeamBackup&Replication_12.3.0.310_20250221.is0" to virtual
machine

[
Cancel
T —

Ensuite dans I'iso de veam une fois celui-ci monté sur le serveur, je clique sur le
Setup.exe pour démarrer l'installation

» CePC » Lecteur de DVD (E:) Veeam Backup and Replication 12 » v 0
P
Nom Modifié le Type Taille
le
AlR Dossier de fichiers
« . -
Backup Dossier de fichiers
its .
Sl Cataleg Dossier de fichiers
s ' Cloud Portal Dossier de fichiers
+* EnterpriseManager Dossier de fichiers
EULA Dossier de fichiers
Explorers Dossier de fichiers
Packages Dossier de fichiers
Plugins Dossier de fichiers
Redistr Dossier de fichiers
Setup Dossier de fichiers
Tools Dossier de fichiers
1] autorun.inf nformations de ¢... 1 Ko
Setup.exe Application 392 Ko
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Ensuite cette fenétre apparait je clique sur Install

Install

Ici je sélectionne la premiere option d’installation

i Veeamn Backup & Rephication

Alp] [Install Veeam Backup & Replication
oy

Veeam Backup & Replication combines fast. flexible and reliable backup, recovery and
replication for all your warkloads and data

Veeam Backup Enterprise Manager is an optional web-based management and reporting
console for Veeam Backup & Replication. It provides a single pane of glass for larger
environmeants with multiple backup servers.

Mg| [nstall Veeam Backup Enterprise Manager
i2E)

N=] Install Veeam Backup & Replication Console

] I. EI Veeamn Backup & Replication console is a Windows-based graphical user interface client
for managing backup servers.

@ View Documentation

21



Ici je laisse les parametres par défaut

["‘:_fg Vesam Backup & Replication

Service Account
Specify account for Veeam Backup & Replication.

I@ LOCAL SYSTEM account (Recommended) I

(O The following user account:

AINVUISERMAME

t hanve bocal sdramistrator proaleges on this emnner,

Back Mext ‘

Cancel

Ici aussi les paramétres par défaut sont ce qui conviennent le mieux a ma

configuration

fga;l Veeamn Backup & Replication

Database
Choose a database engine and an instance for Veeam Backup & Replication configuration data.

Use following database engine: E PostgreSQL i

@ Install new instance
O Use existing instance (HOSTNAME:PORT)
SRVAD-NOTATECH: 5432

Connect to PostgreSQL server using:
(® Windows authentication credentials of the backup service account

() Native authentication with the following credentials:

ermame: | postgres

Cancel
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Ici je sélectionne le chemin d’installation pour VEEAM et clique sur Next

f"rﬂ Veeam Backup & Replication = X

Data Locations
Specify paths for persistent and non-persistent data storage locations.

Installation path:
f : Ml Browse..
@ Disk space: 42 73 GB available, 20,94 GB required
Guest file system catalog:
ml Browse...
Instant recovery write cache:
:eam\Backup\IRCache Ml Browse...

@ Ensure that the selected volume has sufficient free disk space to store changed disk blocks of instantly
recovered VMs, otherwise ViMs will stop due to being unable to perform a disk write. We recommend
placing the write cache on an 55D drive.

Back | Cancel

Ici VEEAM nous propose de changer la configuration des ports, je n'ai pas
besoin de les changer je laisse donc par défaut et clique sur Next

i8] Veeam Backup & Replication = x
| Port Configuration
E Specify port configuration to be used by Veeam Backup & Replication.
]
1 Catalog service port: 9393
Vesam Backup service port: 9392
Secure connections port: 9401
REST APl service port: 9419
i
d
L

Back Cancel

23



Et finalement je lance l'installation en cliquant sur Install

—

#7 Vieeam Backup & Replication v x
Ready to Install
] The wizard is ready to begin the installation.
Installation folder: FA
vPower cache folder: C\ProgramData\Veeam\Backup\IRCache
Guest catalog folder: CAVBRCatalog
Service account: LOCAL SYSTEM
Database engine: PostgreSQL
SOL server: SRVAD-NOTATECH:5432
Database name: VeeamBackup
Catalog service port: 9393
Service port: 9392
Secure connections port: 9401
_| REST APl service port: 9419
|
|
i
L




Configuration du backup repositories :

Maintenant que VEEAM est prét a étre utilisé, la premiére chose a faire est de
créer un backup repository, cela permettra de renseigner a VEEAM le chemin
vers le dossier partagé « Partage_Notatech » et de pouvoir ensuite en faire
une backup

Pour ce faire je commence par me rendre dans la section Backup repositories

sur 'accueil de VEEAM BACKUP

> Home

vV 2§ B &
= e =) L]
Backup Replication CDP Backup SureBacky
Job ~ Job~  Policy~ | Copy lob

Primary Jobs Secondary Jobs

Backup Infrastructure

{= Backup Proxies
[_' Backup Repositoriesl
=a, External Repositories
&3 WAN Accelerators
_ Service Providers
4 A} SureBackup
'L[J Application Groups
2b Virtual Labs
4 (Z1 Managed Servers
E- Microseft Windows

B |
m Inventory
|

'ufE”j Backup Infrastructure

Et je fais ensuite un clique droit et clique sur « Add backup repository »

Add backup repository...
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Ensuite cette page apparait, dans celle-ci je sélectionne « Network attached
storage »

Add Backup Repository

Select the type of backup repository you want to add.

= Direct attached storage

=3 Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

1 Metwork attached storage

Network share on a file server or a MAS device. When backing up to a remote share. we recommend that you
select o gateway server located in the same site with the share.

K

f * Deduplicating storage appliance
! mm  Dell Data Domain, ExaGrid, Fujitsu ETERNUS C5200, HPE StoreCnee, Infinidat InfiniGuard or Quantum DX, If you
are unable to meet the requirements of advanced integration via native appliance API, use the network attached
storage oplion instead.
Wiy Object storage
‘ﬁ On-premn object storage system or a cloud object storage provider.
g Veeam Data Cloud Vault
bt Add fully managed, secure cloud object storage from Veeam, Cloud Vault is best suited for secondary backups.

For more information and pricing, please go to veeam/vault.

Cancel

Ensuite pour le mode de partage je sélectionne « SMB share » car nous l'avons
configuré précédemment sur notre serveur truenas

@ Network Attached Storage

W, Select the type of a shared folder you want te use as a backup repository.

==_ NFS share

== Add an MFS share. This is the recommended configuration for leveraging storage capacity provided by MAS
devices.

i SME share

“_'-:.,, Add an 5MB (CIFS) share. For reliability reasons, this configuration is recor ded for conit sy availabl
a {CA) netwaork shnr:sunly_

Cancel

26



Ensuite pour le nom de mon Backup Repository je saisi
« Backup_partage_notatech » et clique sur Next

Hew Backup Repasitony X
8 _ MName
f E______'_-]] Type in a name and description for this backup repository.
1 =
|
B Ihckuvjaﬂ-lgﬂ_nohtnch i |
Share
i Description:
L Repository Created by NOTATECH \administratewr at 11/03/2025 14:33,
54

3| Mount Server
Review
Apply

Summary

< Previous - Finish Cancel

Ensuite a la section Share je saisi le chemin de mon fichier partagé que je veux
pouvoir restaurer en I'occurrence Partage_Notatech

Mew Backup Repository *
o, Share

E:_:-] Type in UNC path to share (mapped drives sre not supported), specify share access credentials and how backup jobs should
E_—-_:I write data to this share.

Marne ISharcdfnlder.

||192.182.1 20\ Partage_NotatecH] | Browse...
N
Repository [C] This share requires access credentials:
Mount Server sl
Manage accounts
Review
Gateway serven

Apply l.hmuma!ic zelection ! Choose...
Summarny

< Previeus ||| Nets ] Finish Cancel
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Pour le reste des sections je laisse les parametres par défaut, cette page
apparait nous faisant le récapitulatif de toute la configuration. Je valide en
cliquant sur Finish

R i e e e ———— e -
Mew Backup Repositary b
Summary
R You can copy the configuration infermation bebow for future reference.
[
¥
n Name Summan:
o |SMIE backup repository "Backup_partage_notatech’ was successfully saved.
Share |
i
‘ \Mount host: SAVAD-NOTATECH.notatech.ocal
1 Repository |Backup folder: \\192.168.1.200Partage_Motatech
B |Write throughput: unlimited

|Max parallel tasks: 4

o Mount Server
Gateway server: sutomatic selection

Review

| Summary

Configuration du backup jobs :

Maintenant que mon backup repository est configuré, je dois créer un
backup job. Cette tache s'exécutera automatiquement aux intervalles définis

et assurera la sauvegarde réguliére des données. Elle permettra, en cas de
besoin, de restaurer les fichiers stockés dans Partage_Notatech,

garantissant ainsi la sécurité et I'intégrité des données.

Pour ce faire je me rends donc dans Backup job et clique sur File share

¥ = 7

Backup Replication CDP B:ac
Job - Job - Policy Co
=¥, Virtual machine... §
ji= Windows computer...

¢y Linux computer...

€W Mac computer...

Unix computer...

E—-.‘_:."

+

=,
€

Object Storage...

-
d B

File share...

e
-

L4 |

Microsoft Entra ID »
13 Application Groups
&b Virtual Labs

4 (Zi Managed Servers

[Fl Microsoft Windows




Ensuite ici je sélectionne File share

b= T - T

Add Unstructured Data Source

Select the type of an unstructured data source you want to add to inventory.

File server

Add a managed Windows or Linux server. This is the recommended way to access files and file shares hosted on
regular servers, as opposed to NAS devices,

File share

Add SMB or NFS share to inventory,

MNAS filer

Add an enterprise NAS system. This is the recommended way te access file shares hosted on 3 supported NAS
systenn that is registered in Veeam Backup & Replication.

Cancel

Ensuite ici je sélectionne SMB share car ceci correspond au partage qu'on a

configuré précedemment

=i

Add File share

Select the type of a file share you want to add to inventory.

SMB share

Add an SME (CIFS) file share hosted on a NAS device. Backup from Microsoft V5SS snapshots requires SMEB
protocel version 3.0 or later.

I:l NFS share
Add an NFS file share hosted on a3 NAS device. Supported NF5 protocel versions are 3.0 and 4.1,

Cancel
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Ensuite ici je saisi le chemin jusqu’a mon dossier Partage_Notatech et clique
sur Next

Hew File Share e

L SMB File Share
q n] Specify an SMB senver or the path to a file share, and sccess credentials.
1 | w192.168.1.200Partage_Notatech | S

Processing Use \\senver folder format

Apply L] This share requires acoess credentials:

Smmacy Select existing credentials or add new Hucdd

Te specify storage snapshot integration aptions, click Advanced, Advanced...

A

Ensuite pour le reste des parametres je laisse par défaut et valide en cliquant
sur Finish

N
Edit File Share b
L Summary
4 m You can copy the configuration information below for future reference.
!

SMB File Share Summary:

SMB file shase was saved suzeessfully.
Processing
I Shared folder \\192.168.1.20\Partage_Notatech
1| Apply Access credentials: <not set>

Backup prowy: all praies

TR | o e s ey

Backup /O controk optimal

« Previous Mext > Cance!
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Pour poursuivre la configuration de cette tache, je me rends dans Backup Jobs,
puis dans File Share, comme précédemment. Cela permettra de sélectionner le
backup repository précédemment configuré et de définir les intervalles de
temps pour I'exécution automatique de la tache de sauvegarde.

Dans cette section, je saisis le nom "Backup_Partage_Notatech", puis je clique
sur Next pour passer a I'étape suivante.

v~

= : : s
| New File Backup Job *
Name

w‘i| T}'p: in name and descnption for thlf]’ob.

1

!

A

{ ome. |

| Backup_partage_notatech
1 Objects -

1

|

|

Descrption:
Backup Repositery Created by MOTATECH\ administrateur at 11/03/2025 14:54,

| Archive Repository
1
Schedule

Summany

[] High priority
Backup infrastructure resounces are offered to high pricrity jobs first. Use this option for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Ensuite ici je sélectionne le chemin comme dans les étapes précédentes le
chemin jusqu’a mon Partage_Notatech

=t
i T

Select File or Folder X
2 l- Objects Sinien
b Specify objects, fileg

\\192.168.1.200Partage_Notatech w

N Objects:
2] ! l
. Name Il lii] \1192.168.1.20\Partage Notatech ||
' Objects
J—

1| Backup Repository
Archive Repository
£

Schedule

Summary




Je passe et laisse les parametres par défaut jusqu’a la section « Schedule » ici
cette section permet de définir les intervalles ou exécuter la tache, je
sélectionne Run the job automatically et change les paramétres pour que la
tache s’exécute tous les jours a 15 heures

L] 5 b B o o T
| New File Backup Job X

. I- Schedule
qi ‘i Specify the job scheduling options. if you do not set the schedule, the job will need to be controlled manuaily.
u
;\_I Name (] Run the job automatically
d objects ®) Daily at this time: ECICI = | Everyday w
8 (@] Menthly at this time: - | | Fourth samedi
|| Backup Repository } ; "
I (O Periodically eveny: 1 Hours

Archive Repesitory
5

'Sd”i.ll | Automatc retry

EA Retry failed items processing: 3 times

Summary
minutes

Wait before each retry attempt for: |10

Backup window
[ Terminate job outside of the backup window

Prevent long-running or accidentally started job from impacting your
preduction infrastructure during the busy hours,

< Previous Apply | Cancel

Test de restauration:

Maintenant notre restauration est au point, je fais donc un test pour vérifier
son bon fonctionnement.

Pour ce faire déja dans les taches exécutées je vois que la tdche s’est bien
exécutée et a bien backup un dossier, le dossier partagé ne contient qu'un
fichier « test » comme je I'ai montré précédemment

Action
) Job started at 11/03/2025 14:57:58
} Building tasks list
Processing \\192.168.1.20\Partage_Notatech
Backed up 0 files and 1 folders (0 B)
Load: Scurce 52% > Proxy 97% > Network 0% » Target 40%
) Primary bottleneck: Proxy
Job finished at 11/03/2025 14:59:31

32



Ensuite pour récupérer le backup du dossier je me rends dans Backups clique
sur mon dossier partagé configuré, et clique finalement sur Files and Folders

Instant

Home

i i 7=

Recovery Share

TZE'

X

Entire Rollbacl Files and Delete
Share | Folders | from Disk
Restore Actions

Job Name 1

4 [E'-"). Backup partage notatech

Et je vois bien mon fichier et peux le restaurer ce qui signifie que la
restauration de fichiers est bien fonctionnelle !

3 ¢ I

Restore Copy
- to Production

Compare with

Action
4 [l 1192.168.1.20\Partage_Motatech

Compare

\\192.168.1.20\Partage_Motatech - Backup Browser

.—‘-

Compare
Attributes

Lt

Mame Type Size Creation Date Modified Date Item
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Création et configuration d’'un serveur GLPI :

Dans cette partie, je vais expliquer comment j'ai installé et configuré un
serveur GLPI. Ce serveur permettra aux employés de soumettre des tickets a
I'administrateur réseau lorsqu’ils rencontrent un probléme informatique,
facilitant ainsi la gestion et le suivi des demandes de support.

Installation du serveur GLPI : Dans cette étape nous allons créer une

nouvelle machine virtuelle sous

Ubuntu pour y installer le serveur GLPI

Pour ce faire, je réalise ces étapes : je créer une nouvelle machine en
sélectionnant Typical, je sélectionne I'ISO de mon OS Ubuntu, je nomme mon
serveur SRV-TICKETS et tres important je mets ma machine dans le LAN

segment Notatech

vimware: Welcome to the New Virtual
WOI?KSTATION Machine Wizard

PRO
1 7 What type of configuration do you want?

© Typical (recommended)

Create a Workstation 17.5.x virtual
machine in a few easy steps.

() Custom (advanced)
Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatbdity with
older VMware products.

Mext > Cancel

Guest Operating System Installation
A virtual madhine is ke a physical computer; it nesds an operating
system. How will you install the guest operating system?

Inestal from:

Na drives avadable

0 Installer disc image fie (is0):
Ci\users \deme \Downloads ubunitu-22.04. 5-desktop-2 - Browse...

[ Ubunbu 64-bit 22.04.5 detected.
This operating system will use Easy Install. (What's this?)

(1 wil install the operating system later.
The virtual machine will be oreated with a blank hard disk.

Help < Back Mext > Cancel

Hame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
SRV-TICKETS

Location:
C:'\Wsersideme \OneDrive Dokumente Wirtual Machines\SAV-TIO  Browse. ..

The default location can be changed at Edit > Preferences.

< Back Mext > Cancel

Ready to Create Virtual Machine
Chick: Finish to create the virtual machine and start installing Ubunitu &4-bit
and then Vivhware Tools.

The virtual machine will be created with the folowing settings:

Mame: SRV-TICKETS
Location: C:'\Wsers'\deme'\OneDrive \DolumenteWirtual Machin, ..
Version: Workstation 17.5.x

Operating System: Ubuntu 64-bit

Hard Disk: 20 GB, Sphit
Memary: 4096 M3
MNetwork Adapter: LAM Segment
VICES: cores, CO/DVD, USE Controler, Sound Card

Customize Hardware...

(B Power on this virtual machine after creation

< Back Finish Cancel
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Une fois la machine lancée et le systeme bien installé je commence par ouvrir un
terminal et je fais cette commande. Cette commande permet d’installer tous les
composants d’un serveur LAMP nécessaire a GLPI.

je fais donc cette premiere commande :
sudo apt install apache2 php php-cli php-mysql php-xml php-mbstring php-curl php-zip

php-bz2 php-soap php-intl

Ensuite je fais ces commandes qui me permettent d'installer les paquets de
Mysql :

sudo apt install mysql-server
sudo apt-get install mysql-server

Ensuite je rentre cette commande dans le terminal. Cette commande va nous
installer toutes les extensions nécessaires a GLPI des paquets qu’on vient juste
d’installer, jexecute cette commande dans le répertoire /var/www :

sudo wget https://github.com/glpi-project/glpi/releases/download/10.0.16/glpi

Une fois ceci fait je fais cette commande pour extraire le fichier de glpi que
nous venons d’installer :

sudo tar -xvzf glpi-10.0.16.tgz

Aprés cela je fais ces commandes pour attribuer les permissions nécessaires a
Apache? :

sudo chown -R www-data:www-data /var/www/glpi
sudo chmod -R 755 /var/www/glpi
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Ensuite je fais cette commande pour me mettre en mode root mysq|l :

sudo mysql -u root -p

Maintenant que je suis en mode root je fais ces requétes dans MySql pour
créer ma base de données et un utilisateur pour glpi :

CREATE DATABASE glpi CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode-ci
CREATE USER ‘glpi‘@'localhost' IDENTIFIED BY ‘Root123;

GRANT ALL PRIVILEGES ON glpi.* TO 'glpi_user'@'localhost’;
FLUSH PRIVILEGES;
EXIT;

Ensuite je fais cette commande. Cette commande va installer 'extension LDAP
de php, ce qui nous permettra par la suite de relier notre GLPI a notre annuaire
Active Directory

sudo apt-get install php-Idap

Suite a ¢a je vais devoir créer un fichier de configuration pour apache?2, je fais
donc cette premiere commande pour créer le fichier :

sudo nano /etc/apache?2/sites-available/glpi.conf
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Dans ce fichier de configuration je met ces lignes :

<VirtualHost *:80>

ServerAdmin webmaster@localhost
DocumentRoot /var/www/glpi
ServerName notatech.local

<Directory /var/www/glpi>
Options FollowSymLinks
AllowOQOverride All Require
all granted

</Directory>
ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog${APACHE_LOG_DIR}/access.log combined
</Vir tualHost>

Ensuite je fais ces commandes, ces commandes me permettent d’'activer le glpi
et d’activer le module rewrite et finalement de redémarrer mon service apache2

sudo a2ensite glpi.conf
sudo a2enmod rewrite
sudo systemctl restart apache?2

Pour terminer je fais cette commande pour désactiver le site de base de
Apache?2 car il ne nous sert pas :

sudo a2dissite 000-default.conf
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Maintenant que tout est terminé je rentre I'adresse IP de mon GLPI dans la barre
de recherche:

KN ° o 5 -

®
Glpi

Select your language

English (US) -

oK >

La page de GLPI s’affiche bien donc la configuration est bonne ! nous
pouvons passer a la suite !

Installation de GLPI :

Maintenant que mon serveur est fonctionnel et accessible nous allons le
configurer depuis cette page web

Je commence donc par sélectionner ma langue donc Frangais et clique sur OK

Glpi GLPI SETUP

Select vour lanquage

Francais *

oK >
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Ici arrivé a la page du Setup je clique sur Installer car c’est la premiere fois que
je l'installe sur cette machine

GLPI SETUP

Début de l'installation

'Installation’ pour une nouvelle installation de GLPI.
sez 'Mise a jour’ pour lancer la mise a jour de votre version de GLPI a partir d'une
version antérieure

Ensuite cette page apparait, cette page vérifie si nous avons bien tous les
prérequis nécessaires a GLPI et en suggere, dans mon cas nous pouvons Vvoir
que tous les prérequis sont respectés je peux donc continuer

Etape 0

Vérification de la compatibilité de votre environnement avec 'exécution de GLPI

TESTS EFFECTUES RESUATATS

=19 pavser phep v
[0 contiguration des sessiant. .
EET0 miémoire alioude -
m miysqll axtension »
00 extensions du noyau de PHE o
m ciarl axtension o
Requss pour FRceds & dETance Sur fesdouroed (Feguites O Soents dirvevilaine, Markefnlece, Fur B85, ..

LE0 54 extension v
Requis pour i Iealtamant des images

 Beguis JLUEMILEEY o
Requis pour Finternanionaksation

0 oo extension d

Reasis Dour [ QESHon o i COMMUNCHIN COMIVEside Sved lod agenls o inventaie, Mrnstalanion o8 Daguels grip
& parnic g Marke[place of b drdration de POF,

Libsodium ChaChalid-Polyl1308 constante de talle o
Activer futiisation du cryptage Chahatd-Poly1 305 requis par GLPY, i est fourmd par Ebsodivm & pavitr de la
vevsion 1012

mmmm:mmmmm log W
ST Permissions pour bes dossiars de donnd "
T wersion de PHP supportés o
Ling warsion officielamen! supporide de PP devrall dire ufiliser pour bdnsficier ges comectils de sdcunited of de
bogues

Configuration sécurisée du dossler racing du serveur wab il

La configurafion du dossher racing du sarvewr web devrat dive '.-'m.-'m.nglpl.-‘pumf PO 5 BESUrer gue les
fichiers non publics ne peuvent dire accessibles



Ensuite ici les identifiants pour se connecter a MySgl sont demandés, ce sont
les identifiants que nous avons configurés tout a I'heure avec l'utilisateur
glpi_adm. Je rentre donc les identifiants et clique sur Continuer

Glpi

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

Utilisateur SQL

Mot de passe SQL

Ensuite ici je sélectionne la base de données créées toute a I'heure db23_glpi
et clique sur Continuer

L]
G lpl GLPI SETUP

Etape 2
Test de connexion a la base de données

\/ Connexion a |la base de donnees réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® gpi
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Ensuite l'initialisation se lance et on voit qu’elle s’est bien passée je peux donc

G lpi GLPI SETUP

Etape 3

Continuer

Initialisation de la base de données.

OK - La base a bie initialisée

Les autres étapes concernent des acceptations de contrat de licence, etc... je
passe donc ces étapes et arrivé a I'étape 6 GLPI nous indique que l'installation
est terminée.

Nous pouvons donc nhormalement commencer a utiliser GLPI !

]
G I,pl GLPI SETUP

Etape 6
L'installation est terminée

Les identifiants et mots de passe par défaut sont :

Vous pouvez supprimer ou maodifier ces comptes ainsi que les données initiales.

ol Utiliser GLPI
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Je rentre donc les premiers identifiants de GLPI qui sont glpi/glpi

GLPI

Login to your account

Login

I gipd

=

Login source

GLP1 imternal database -

Rememibes me

Sign in

Le serveur est bien accessible et fonctionnel ! Nous pouvons maintenant
passer ala suite !
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Liaison a IA'ctive Directory :

Maintenant pour plus de facilité nous allons lier notre GLPI a IA’ctive
Directory de Notatech, ce qui permettra aux utilisateurs de IA’'D de se
connecter facilement et de pouvoir créer des tickets.

Je commence par faire un ping sur mon serveur GLPI jusqu’a mon serveur AD
pour étre sir que la liaison soit bonne, on peut voir que le ping est OK je peux
donc continuer

--- 192.168.1.10 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4008ms
rtt min/avg/max/mdev = 1.324/4.845/13.195/4.546 ms

Ensuite sur mon GLPI je me rends dans la section Configuration puis je clique
sur Authentification

{& Configuration
¢ Intitulés
Composants
Notifications
Niveaux de services

Générale

Unicité des champs

Actions automatiques
Authentification

Collecteurs

Ce qui m'amene sur cette page ou je sélectionne Annuaire LDAP

Authentifications externes

#! configuration

[ Annuaire LDAP

E3 Serveur de messagerie

B Autres méthodes d'authentification
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Ensuite je clique sur Ajouter

@ Accueil / @Ccnfiguration ! B Authentification / E} Annuaires LDAP | + Ajout Q, Rechercher

Nous allons étudier les différentes informations que j'ai rentrées ici...

MNom

Serveur par défaut

Serveur

Filtre de connexion

BaseDN

Utiliser bind §

DN du compte (pour les connexions non anonymes)

Mot de passe du compte (pour les connexions non
anonymes)

Champ de l'identifiant

Champ de synchronisation 1

AD-notatech

192168110

(& [samaccountname=") )

| DC=notatech,DC=local

administrateur@notatech.local

[ Effacer

samaccountname
objectguid

Dernigre modification

Actif

Part (par défaut 389)

Commentaires

2025-03-15 09:03

W Supprimer définitivement

[ Sauvegarder
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Informations générales :

Nom : Nom donné a I'annuaire LDAP dans GLPI. Ici, AD-Notatech permet de
I'identifier facilement.

Actif : Permet d’activer ou désactiver la connexion a I'annuaire. Doit étre activé
(Oui) pour fonctionner.
Parameétres du serveur LDAP :

Serveur : Adresse IP du serveur Active Directory, ici 192.168.1.10.

Port : 389 pour une connexion non sécurisée LDAP ou 636 pour une
connexion chiffrée LDAPS.
Parametres de recherche des utilisateurs :

Filtre de connexion : (& (samaccountname=*) ), permet de rechercher les
utilisateurs par leur nom d’utilisateur Windows.

BaseDN : DC=notatech,DC=local, indique a GLPI ou chercher les utilisateurs
dans I'Active Directory.
Informations d’authentification :

Utiliser bind : Oui, permet a GLPI de se connecter a IA’'D avec un compte
spécifique.

DN du compte : CN=Administrateur@notatech.local, identifiant
I'administrateur qui a le droit d’accéder a I'annuaire.

Mot de passe du compte : Mot de passe du compte Administrateur ou d'un
compte de service dédié.

Champs d’identification et synchronisation :

Champ de l'identifiant : smaccountName, correspond au nom d'utilisateur
Windows utilisé pour la connexion.

Champ de synchronisation : objectGUID, un identifiant unique propre a
chaque utilisateur dans Active Directory.
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Importation des utilisateurs Active Directory dans GLPI £

Maintenant que notre annuaire LDAP a bien été synchronisé avec notre GLPI il

faut importer les utilisateurs

Pour ce faire je commence par me rendre dans I'onglet administration puis

utilisateurs

2 Administration

2 Utilisateurs

Ensuite sur cette page je clique sur Liaison annuaire LDAP

Actions 2+ Ajouter utilisateur... 24 ... Depuis une source externe § Liaison annuaire LDAP

Je sélectionne ensuite Importation de nouveaux utilisateurs

Import en masse d'utilisateurs depuis un annuaire LDAP

2#¢ Synchronisation des utilisateurs déja importés

a* Importation de nouveaux utilisateurs

Ici je sélectionne Mode expert pour rechercher mes utilisateurs

Importation de nouveaux utilisateurs I Mode expert I
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Sur cette page pour la BaseDN ma base DN s’est prérentrée et mon filtre de
recherche aussi je clique donc simplement sur Rechercher

Importation de nouveaux utilisateurs

Bazellty I D-C=notaEech,DC=h:\caI|

Filtre de recherche des

i I (& (samaccountnames*) }I
utilisateurs

Rechercher

On voit que les utilisateurs de mon Active Directory s’affichent bien ! je
sélectionne donc mes utilisateurs

b5531e43-0335-43cb-8351-8e342891bb6a
13ef1d7-b025-4285-ae75-17b516 31 fdcB
70af8bcb-830f-4af5-b0d3-432clceaBSce
ac?f31b-4300-4c5{-9e99-23f25ead 6l

d2c5770e-3644-408d-b004-
bb5455bd3a87

ed10b585-c719-4d78-9148-d440bab68d 8¢
1f54527d-38f5-4ce9-9861-c7b01216ac55
9dadB8279-0d7b-ded3-902f-3defc2eT19da
fel108974-42ad-4174-9aaa-0dedead0c17
dBasdob0-46e0-4b9c-a511-58209dd /db8c
a7bf§31d-9930-4a0b-a8bd-0cd587alcchs
d822edbe-1f38-472d-bed1-9afB662e7150
B88a05c1a-6bb6-46ec-860b-3839072000b6
bBe8a935-2bba-4aeb-baf0-f72dfa728c72
Odd67abd-6ada-4d79-bb59-391a26cc788e
cohedale-58d3-412e-b836-7882be104839
acdSefea-ba4b-defd-bfcf-55811f28da2f

ab59121e-1elb-4daZ-adb2-dbfd 3d9d7i7c

2da8blad-b273-dfed-a369-cdbbadbd5ch2

sophie_thibault
sarah.bernard
pduval
nadia.girard

mare.beaulieu

lug.durand
laura.martine
krbtgt
kevin.fournier
julien.mereau
jean.fabre
isabelle lemoine
helene.petit
eric.roy
clara.dupuis
camille. perrin
antaoine lambert

Utilisateurs du modéle COM
distribué

Utilisateurs du journal de
nerfarmansce

2024-10-27 06:44
2024-11-22 09:39
2024-10-27 06:32
2024-10-27 06:44

2024-10-27 06:44

2025-01-09 00:50
2024-10-27 06:44
2024-10-27 02:51

2024-10-27 06:44

2024-10-27 06:44

2025-02-05 00:45
2024-10-27 06:44
2025-03-1504:27
2024-10-27 06:44
2024-10-27 06:44
2024-10-27 06:44
2024-10-27 06:44

2024-10-25 08:29

2024-10-25 08:29
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Apres ¢a je clique sur Actions, je sélectionne importer, puis Envoyer

Actions

Notre GLPI est donc bien relié a notre annuaire ! Les utilisateurs peuvent
maintenant se connecter avec leurs identifiants.
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Déploiement d’'un site WEB d’entreprise avec IS :

Dans cette partie nous allons voir comment j'ai héberger un site web
accessible par les utilisateurs du domaine Notatech.

Installation de IS sur le Windows Server :

Pour ce faire je commence par me rendre sur le tableau de bord de mon
Windows Server sur Gérer puis Ajouter des roles et fonctionnalités

I'A Gérer Qutils  Afficher Aide

Ajouter des roles et fonchionnalités

Supprimer des réles et fonctionnalités
DE SERV

Ajouter des serveurs

Créer un groupe de serveurs
fl g ure Propriétés du Gestionnaire delserveur

Ensuite ici je sélectionne Installation basée sur un rdle ou une fonctionnalité

M Assistant Ajout de réles et de fonctionnalités — o X

SERVEUR DE DESTINATION

Selectionner le type d'installation SHVAD-NOTATECH notutechoss

Sélectionnez le type d'installation. Vious pouvez installer des réles et des foncticnnalités sur un
ordinateur physique ou wirtuel en fonctionnement, ou sur un disque dur virtuel hors connexion

#) Installation basée sur un rile ou une fonctionnalité
Configurez un serveur unigue en ajoutant des rdles, des services de réle et des fonctionnalités.

_ Installation des services Bureau i distance
Installez les services de role nécessaires & Iinfrastructure YD1 (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

— -
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Ici je sélectionne Serveur Web IIS et clique sur Suivant

E FE. Bzsistant Ajout de réles et de fonctionnalités

-

Sélectionner des réles de serveurs

Avant de commencer

SERVEUR DE DESTINATION
SRVAD-NOTATECH mctatechlocl

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Type dinstallation Rales Description

lestion du servaur | Serveur DHCP (Installé)
G O & &

Serveur Web (1I5]) (19 sur 43 installé(s)}

| Fonctionnalibés W Serveu e T e
| I [ Outils de gestion (2 sur 7 installé(s))
1 ] Serveur FTP

O] service Guardian héte
+ | Services AD D5 (Installé)
] Services AD LDS (Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage:
I [M] Services Bureau & distance (4 sur 6 installé(s))
[ Services d'activation en volume
[ services dimpression et de numérisation de docut
] Services de certificats Active Directory
] Services de fédération Active Directory (AD FS)
I (] Services de fichiers et de stockage (2 sur 12 install
[] Services de stratégie et d'accés réseau
[T services WSUS (Windows Server Update Services)
O Windows Deployment Services

€ >

< PrEﬂéd:M[I Suivant > I

Le serveur Web (I15) fournit une
infrastructure d'spplications Web
fiable, gérable et évolutive.

Installer Annuler

Je passe toute la suite de l'installation et valide !

Une fois l'installation terminée pour vérifier que mon serveur IS est bien

fonctionnel, je rentre I'adresse IP de ma machine dans la barre de recherche

- O A& Mon séourisd

2R Windows Server

Internet Information Services

Bienvenue  Tervetuloa

£3c# Benwenuto &

. & b.' Bienvenido Hog geldiniz

A
Ko
Vitejte OpPICOTE

Microsoft W en Velkommen

Welkom

. Cdvazeliik
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La page s’affiche bien mon serveur IIS est donc bien opérationnel !

Changement du site web hebergé :

Une fois ceci fait, je vais changer le site web affiché pour mettre le site que je
veux mettre a disposition des employés

je me rend donc dans la section Outils et clique sur gestionnaire de services
Internet lIS

Outils  Afficher Aide

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
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Editeur du Registre

Gestion de I'accés 3 distance

[

Gestion de I'ordinateur

i Gestion des stratégies de groupe

Gestionnaire des services Internet (115) I

Ensuite ici on peut voir le site par défaut hebergé par IIS, Default Web Site

o H:EI Page de démarrage
v -9 SRVAD-NOTATECH (NOTATEC
.2} Pools d'applications
v [ Sites
-l aspnet_chent
» [P RDWeb




Je clique donc sur le site et sélectionne dans les propositions a droite
Document par défaut

| Connexions

Q- i 2 @ | “ Page d'accueil de Default Web Site
W5 Page de démarrage — S ==
« 95 SRVAD-NOTATECH (NOTATEC Filtrer: = W Atteindre - \gy Afficher tout | Regrouper par: Zone = (52~
1} Pools d'applications ASP.NET a~
v (@] Sites | e £ M | g ;
v €D Default Web Site ab| ;lt( N Ha=l -'ﬂi
- aspnet_client Chaines de  Clé d'ordinateur Compilation ..., Courrier Etat de session  Fournisseurs
> ¥ RDWeb connexion Electronig...
¢ 9 L& &g 7
Globalisation ...  Miveaux de  Pages d'erreurs Pages et Parametres Profil MET
confiance MET MET contréles d'application
: z e
=y \
Regles Reles MET  Umilisateurs NET
d'autorisation ...
Gestien A
==
=]
Editeur de

cenfiguration

s A
& ER = &=
" Lo B |5 —
o g @ = &2 R
Authentification Compression | Document par]  En-tétes de Exploration de  Filtrage des
défaut réponse HTTP répertoire dermandes

Une fois ceci fait je souhaite garder que mon index.html je sélectionne donc
tous les autres éléments présents et les supprime

q Document par défaut

Lttilisez cette fonction pour indiquer les noms de fichiers par défaut a renvoyer lorsqu'un client n'a pas demande un
fichier spécifique. Définissez les documents par défaut par ordre de priorité,

Mom Typedentr..
Default.htm Héritée
Default.asp Héritée
indesx.htrm Heéritée
lisstart.htm Heéritee
de‘FauIt.asEx Héritée

index.html Héritée




Ensuite ici je fais un clique droit et clique sur Explorer

MLNSES WELLE Tl P’ULII |||u|\.|u

fichier spécifique. Définissez les dc

--H__E_' SRVAD-MOTATECH (NOTATEC
... |} Pools d'applications

Mam

v .8 Sites
v &3 Default

s i aspn L Explaorer

ok ¥ RDW Modifier les autorisations...

5" Ajouter une application...

#.|  Ajouter un répertoire virtuel...
Madifier les liaisons...
Gérer |e site Web 2

Actualiser

XE

Supprimer
Fenommer

Basculer vers I'affichage du contenu
I

m!

Ensuite dans ce dossier je supprime les fichiers du site web de base a
I'exception du fichier web.config

i | (4 = | Chinetpub\wwwroot = a X
' Accueil Partage Affichage a
N » CePC » Disquelocal (C:}) » inetpub » wwwroot « | D 2
Fay
# Accis rapide Mom Modifié le Type Taille
B Bureau + aspnet_client 11/12/2024 12:19 Dossier de fichiers
‘ Téléchargement: # e lisstart.htm 26/10/2024 17:56 Microsoft Edge H... 1Ko
= Documents ‘ o] ii;;tart"png 261002024 17:56 Fichier PNG 48 Ko
= L] web.config 15/03/2025 13:59 Fichier CONFIG 1Ko
= Images b g
System32
I EBureau
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Et 'y ajoute le fichier HTML de mon site web

» CePC » Disquelocal (C) » inetpub » wwwroot wv | 0 2
i Mom Modifié le Type Taille
o+ e index.htrnl /03/2025 00:36 Microsoft Edge H...
jements # || web.config 15/03/2025 13:59 Fichier COMFIG 1Ko
its -

Pour finir je renomme le fichier Default Web Site en faisant simplement un
clique droit, Renommer

v.-a DE‘FEU“_.“" 1 { el § I I E 1 L 1
[ asp & Explorer
X EII ROV Moedifier les autorisations...
% Ajouter une application...

E
_“_| Ajouter un répertoire virtuel...

Madifier les liaisons...

Gérer le site Web 3
M2 Actualiser
K Supprimer

Renommer

-5l

iz Basculervers |'affichage du contenu
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Maintenant quand je rentre I'adresse IP de mon serveur ou mon nom de
domaine dans un moteur de recherche j'ai bien mon site qui s’affiche

& O ( & Nonsbeurisd R oo - £
QNotaTech

L ]
Société Spécialisée Dans Le Notariat

Devenez maitre de
votre informatique

NotaTech est composée d'une équipe spécialisée depuis
plus de 10 ans dans la maintenance et la gestion de parc
informatique d'étude notariale.

[/ Nous contacter :

Nous UliliSoNnS 08s COBRIES pour optimisar volre expénence 21 noire senace. En savalr plus Refuser
« O A Naon séourisé Ay s e ﬁ

QNofaTech

L]
Société Speécialisée Dans Le Notariat

Devenez maitre de
votre informatique

MNotaTech est composée d'une équipe spécialisée depuis
plus de 10 ans dans la maintenance et |a gestion de parc
informatique détude notariale.

g
[ MNous contacter )

Mous wilisons des cookies pour optimiser volre ezp-énence el nadtne service, En savoir plus. Accepter Refuser

La configuration est donc bonne notre serveur IIS est terminé!
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Mise en place de la connexion a distance sécurisée avec OpenVPN :

Je vais maintenant détailler la configuration du serveur OpenVPN sur
pfSense. Ce serveur VPN permet aux employés de se connecter a distance
en toute sécurité au réseau interne de Notatech, tout en garantissant
I'authentification des utilisateurs via Active Directory.

Création de lI'autorité de certification:

Premiérement je dois creer une autorité de certification sur mon PfSense

Pour ce faire je commence par me rendre sur l'interface web de configuration
de mon PfSense et me rend dans System > Certificates

msenfpe System -  Interfaces -

COMMUMITY EBITION
Advanced

WARNING: Th i
Certificates

General Setup
Status/ [ High Availability

Package Manager

| System InfollERE 1

Name Routing

User Setup Wizard lac

System Update :
User Manager i

BIOS Logout (admin) sle

P W

Nl e o .l _Rr_._. A~

Ensuite sur cette page je clique sur Add pour ajouter mon autorité de
cer tific ation

System / Certificate / Authorities 7]

Authorities  Certificates  Revocation

Search term | Bath w
Enter a search string or *nix regquiar expression to search cert '-i'.?cl'.'-.' names and d stingu shed names
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name In Use Actions
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Ici je rentre ces informations
¢ Nom descriptif : CA-NOTATECH-OPENVPN
« Méthode : Création d’'une autorité de certification interne
o Typedeclé: RSA
« Longueur de clé : 2048 bits (sécurité renforcée)
« Algorithme de hachage : SHA-256 (standard sécurisé recommandé)
« Durée de validité : 3650 jours (environ 10 ans)
« Nom commun /Common Name) : notatech

« Informations complémentaires :
o Pays:FR France

o Etat: Hérault
o Ville : Montpellier

o Organisation : Notatech
Et je clique ensuite sur Save

Create / Edit CA

Descriptive name I CA-NOTATECH-OPENVFN I

The name of this entry as displayed in the GUI for reference
This name can contain spaces but it cannct contain any of the following characters: ?, =, <, & /\ '

Method Create an internal Certificate Authority w

Trust Store Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the Ca will be added to the trust store so that they will be trusted by the operating systerm

Randomize Serial () Use random serial numbers when signing certificates
When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be
automatically randomized and checked for uniqueness instead of using the sequential value from MNext Certificate Serial

Internal Certificate Authority

Keytype | psa v|

I 2048 ~..-l

The Ie‘1gl|| to use when generating a new RSA key, in bits
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Djle'ST .ﬁ]m m [ cha?56 vI
The digest met wod used when the CAis signed
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN,
consider weaker digest algorithms invalid.

Lifetime (days) 3650

Common Name notatech

The following certificate authority subject components are optional and may be left blank.

Country Code FR ~
State or Province Herault
City Montpellier

Organization Motatech

Organizational Unit
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Ensuite je me rend dans Certificates et je clique sur Add/Sign pour ajouter un
nouveau certificat serveur

System/ Certificates / Certificates (2]

Authorities  Certificates  Certificate Revocation

Search term | Both w Q Search ! :

Enter a search string or *nix regular expression to search certificate names and distinguished names

Name Issuer Distinguished Name InUse Actions
GUI default self- 0=pfSense GUI default Self-Signed Certificate, CN=pfSense- webConfigurator & ¥ SR C
(673bb9c6bb63d) signed 673bbocebbsad o
Server Certificate i Mo, 18 Nov 2024 220351 +0000
aln T oV U3 +
CA:No e

Valid Until: Sun, 21 Dec 2025 22:03:51 +0000
Server: Yes

Ensuite je rentre ces informations :

Méthode : Création d’un certificat interne

Nom descriptif : VPN-REMOTE

Autorité de certification : CA-NOTATECH-OPENVPN
Common Name : vpn.notatech.local

Type de clé : RSA

Longueur de clé : 2048 bits

Algorithme de hachage : SHA-256

Durée de validité : 3650 jours

Type de certificat : Server Certificate

Alternative Names : FQDN ou Hostname - notatech.local
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Add/Sign a New Certificate

Method

Descriptive name

Create an internal Certificate W

VPN-REMOTE

The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: 7, =, <, & /,\, "’

Internal Certificate

Certificate authority

Key type

Digest Algorithm

Common Mame

CA-NOTATECH-OPENVPN v
RSA w
2048 v

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

sha256 W

The digest method used when the certificate is signed.
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN,
consider weaker digest algorithms invalid.

The length of time the signed certificate will be valid, in days.
Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid.

vpn.notatech.local

Certificate Attributes

Attribute Notes

Certificate Type

Alternative Names

Add SAN Row

The following attributes are added to certificates and requests when they are created or signed. These attributes behave
differently depending on the selected mode.

For Internal Certificates, these attributes are added directly to the certificate as shown.

Server Certificate v

Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to,
the signed certificate.

FQDM or Hostname v notatech. local

Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as
an Alternative Name. The signing CA may ignore or change these values.

Created internal certificate VPN-REMOTE
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Maintenant je vais devoir créer un utilisateur pour la connexion au serveur

Pour ce faire je me rend donc dans System > User manager

msense Systemn - Interfaces -

COMMUNITY EDITION

Advanced
WARNING: The di
Certificates
General Setup
System / | High Availability L

Package Manager

Users Groups Register tio
= Routing
Userng _pdate i
@ aI1 User Manager 1
a Logout {admin)
[ - tes

Sur cette page je clique sur Add

System / User Manager / Users (2]

Users Groups Seftings Authentication Servers

Username Full name Status Groups Actions
@ admin System Administrator v admins &
- test test v S

-

Ensuite je rentre les informations basiques d’'un utilisateur Utilisateur/mot de
passe et tres important je coche Click to create a user certificate, je
sélectionne mon certificat créé précédemment et sauvegarde ces parametres

Defined by USER

Disabled [0 This user cannot login

Username OpenVFN

password ™ e
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Certificate Click to create a user certificate

Create Certificate for User

Descriptive name VPN-SSL-NOTATECH

Certificate authority CA-NOTATECH-OPENVPN v

Ensuite pour continuer je dois ajouter mon AD aux serveurs d’authentification
de PfSense, je me rend donc dans Authentification Servers et clique sur Add

System / User Manager / Authentication Servers 7]

Users Groups Setfings Authentication Servers

Authentication Servers

Server Name Type Host Name Actions

Local Database pfSense

Ici je rentre donc ces informations :
* Nom descriptif : AD-Notatech
o Type:LDAP
+ Adresse du serveur (Hostname or IP address) : 192.168.1.10 (IP du
serveur Active Directory)
® Port: 389 (LDAP non sécurisé, si LDAPS est utilisé, mettre 636)
Transport : Standard TCP

* Autorité de certification : Global Root CA List (si le serveur AD utilise un
certificat, il faut le spécifier ici)
. Version du protocole : 3

. Délai d’'attente serveur : 25 secondes

Scope de recherche : One Level
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e Base DN : DC=notatech,DC=local (domaine de I’AD pour la recherche
des utilisateurs et groupes)

« Conteneur d'authentification : CN=Users,DC=notatech,DC=local

(chemin du conteneur ol se trouvent les utilisateurs)

Parametres avanceés:

» Bind anonymous : Activé (permet la récupération des noms d’utilisateurs

sans authentification, mais pas recommandé en production)

« Modele d'initialisation (Initial Template) : Microsoft AD (permet da’ppliquer

les réglages adaptés pour Active Directory)

Attribut d'identification utilisateur : sAMAccountName (utilisé pour
la’uthentification des utilisateurs AD, correspond au login Windows)
Attribut de nom de groupe : cn (nom du groupe dans I’'AD)

Attribut des membres de groupe : memberOf (permet d’identifier les
groupes auxquels appartient un utilisateur pour I'authentification et les
autorisations)

Descriptive name I AD-Motatech I
Type [ LDAP vI

LDAP Server Setlings
Hostrame or 1B | 152 162.1.10 |

address

Port value 389

Transport Standard TGP w

Pear Certificate
Authority

cbal Root CA List v

Protocal version 3 w

Server Timeout

Authenticalion
containers

Bind anonymous l Usge anonymous binds to resolve distinguished na 'reﬁl

Initial Template  ["hicrosoft 4D ~ |
User naming SaMmACCountName
attribue

Group naming cn
attribute

-

attribute
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Configuration du serveur OpenVPN :

Maintenant on doit configurer le serveur OpenVPN
Pour ce faire je commence par me rendre dans VPN > OpenVPN

|Psec

L2TP

OpenVPN

Sur cette page je clique sur Add

VPN / OpenVPN/ Servers L E @

Servers Clients Client Specific Overrides  Wizards  Client Export

OpenVPN Servers

Interface Protocol [ Port Tunnel Network Mode / Crypto Description Actions

[
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Ensuite dans cette page je rentre ces informations de configuration :

Configuration générale

e Description : VPN SSL - Notatech (nom d’identification du serveur VPN

dans pfSense)

« Mode serveur : Remote Access (SSL/TLS + User Auth) (nécessite a la

fois un certificat et une authentification utilisateur)

Backend for authentication : AD-Notatech (utilise Active Directory pour
la’uthentification des utilisateurs VPN)

Configuration réseau

» Protocole : UDP on |Pv4 only (réduction de la latence par rapport a TCP,

utilisation exclusive d’IPv4E

. Interface : WAN (écoute les connexions entrantes sur l'interface externe du

pare-feu)
Portlocal : 1194 (port standard pour OpenVPN, peut étre modifié en cas de

* besoin)

Configuration cryptographique

TLS Configuration : Utilisation d’'une clé TLS pour renforcer la sécurité des
connexions VPN.

Autorité de certification (Peer Certificate Authority) : CA-NOTATECH-
OPENVPN

(utilisée pour signer les certificats du serveur et des clients)
Certificat serveur : VPN-REMOTE (certificat spécifique pour

I'authentification du serveur OpenVPN, signé par la CA Notatech)

Longueur du parameétre DH (Diffie-Hellman) : 2048 bits (niveau de sécurité
recommandé pour lé’change de clés)

Courbe ECDH : Use Default (utilise la courbe par défaut définie par le
certificat serveur)

Adgorithmes de chiffrement des données :

AES-256-GCM (chiffrement fort et rapide recommandé pour OpenVPN)
AES-128-GCM

CHACHA20-POLY1305 (performant sur les architectures modernes,
notamment mobiles)
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VPN / OpenVPN / Servers/ Edit

Servers  Clients

Client Specific Overrides  Wizards

w E @

Client Expart

 ——
General Information

Description

Disabled

VPN SSL - Notatech

A description of this VPN for administrative reference

1 Disable this server
Set this option to disable this server without removing it from the list

Mode Configuration

Server mode

Backend for
authentication

Device mode

Remote Access ( SSL/TLS + User Auth ) w
|AD-Notatech ol
ooal Datanase |
w |

tun - Layer 3 Tunnel Mode v

"tun” mode carries IPv4 and IPv6 (OS5I layer 3) and is the most common and compatible mode across all platforms
"tap” mode is capable of carrying 802.3 (OS] Layer 2.)

Endpoint Configuration

Protocel UDP on IPv4 anly v
Interface WAN I ~
The interface or Virtual IP address where OpenVPN will receive client connections
[Localport 9704 )

The port used by OpenVPN to receive client connections

Cryptographic Settings

A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can
perform a TLS handshake. This layer of HMAC authentication allows control channel packets without the proper key to be
dropped, protecting the peers from attack or unauthorized conmections. The TLS Key does not have any effect on tunnel

CA-NOTATECH-OPENVPN v

Mo Certificate Revocation Lists defined. One may be created here: Systemn » Cert. Manager

TLS Configuration Use a TLS Key
data

Automatically generate a TLS Key.
Peer Certificate
Autherity
Peer Certificate
Revocation list

OCSP Check Check client certificates with OCSP

DH Parameter
Length

ECDH Curve

Data Encryption
Algorithrms

ncompatible ECDSA curves or weak digest algorithms.

2048 bit hd

Diffie-Hellman (DH) parameter set used for key exchange. 6

Use Default v

The Elliptic Curve to use for key exchange.
The curve from the server certificate is used by default when the server uses an ECDSA certificate, Otherwise, secp3sdr is
used as a fallback

AES-128-CBC (128 bil key, 128 bit block)
AES-128-CF (128 bit key, 128 bit block)
AES-128-CFB1 (128 bit key, 128 bit block)
AES-128-CFES (128 bit key, 128 bit block)
AES-128-GCM (128 bit key, 128 bit block)
AES-128-OFB (128 bit key, 128 bit block)
AES-192-CBC (192 bit key, 128 bit block)
AES-192-CFB (192 bit key, 128 bit block)
AES-192-CFB1 (192 bit key, 128 bit block)
AES-192-CFES (192 bit key, 128 bit block) > >

Available Data Encryption Algorithms
Click to add or remove an algorithm from the list

AES-256-GCM =
AES-128-GCM
CHACHA20-POLY1305

- )

Allowed Data Encryption Algorithms. Click an algorithm
name to remove it from the list

The order of the selected Data Encryption Algorithms is respected by OpenVPN. This list is ignored in Shared Key mode.
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Et pour la fin de la configuration je rentre ces informations :
* IPv4 Tunnel Network : 192.168.1.0/24

o C'est le réseau virtuel utilisé pour la communication entre le serveur
VPN et les clients connectés.

L'adresse 192.168.1.1 sera attribuée au serveur VPN et les autres adresses
aux clients VPN.

Ce réseau ne doit pas entrer en conflit avec ton réseau local.
[¢]

» IPv6 Tunnel Network : (laissé vide, car non utilisé pour ce VPN)

« Redirect IPv4 Gateway : (non coché)

o Siactivé, tout le trafic Internet des clients passera par le tunnel VPN.

o A activer si tu veux forcer tout le trafic via ton infrastructure locale.
Redirect IPv6 Gateway : (non coché, pas d’IPv6 configuré pour ce VPN)

IPv4 Local Network(s) : 192.168.1.0/24

o Définit les réseaux internes accessibles par les clients VPN.

o Permet aux utilisateurs connectés en VPN d’accéder aux ressources de
I'infrastructure locale.

IPv6 Local Network(s) : (laissé vide, car non utilisé pour ce VPN)

Concurrent Connections : 10

o Nombre maximum d’utilisateurs pouvant se connecter simultanément
au VPN.

Peut étre augmenté selon les besoins et les performances du serveur.

Tunnel Settings

IPv4 Tunnel 192.168.1.0/24
MNetwork

IPv6 Tunnel
Network

emaining addresses will be assigned to connecting clients

Redirect IPv4 Force all client-generated IPv4 traffic through the tunnel.
Gateway

Redirect IPv6 Force all client-generated IPv6 traffic through the tunnel.
Gateway

IPv4 Local
network(s)

IPv6 Local
network(s)

Concurrent
connections
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Parametres des clients (Client Settings)
o Dynamic IP : 4 Activé

o Permet aux clients de conserver leur connexion VPN méme si leur
adresse IP change (ex. en cas de changement de réseau).

o Topology : net30 -- Isolated /30 network per client

o Attribue une plage réseau /30 a chaque client VPN.

o Compatible avec les versions plus anciennes d’OpenVPN et certains
équipements spécifiques.

Si tu veux une configuration plus moderne et simplifiée, "subnet" peut
étre une meilleure option.

Parameétres avancés des clients (Advanced Client Settings)
e DNS Default Domain : [Z notatech.local

Fournit aux clients VPN le domaine par défaut de I'entreprise pour la
résolution DNS interne.

DNS Server enable : [/ Activé
o DNS Server1:192.168.1.10 Serveur DNS principal, souvent ton
Active Directory)

o DNS Server 2:192.168.1.20 Second serveur DNS, peut étre un AD
secondaire ou un autre serveur de résolution DNS interne)

Advanced Client Settings

DNS Default Domain Provide a default domain name to clients

DNS Default Domain notatech.local
DNS Server enable Provide a DNS server list to clients. Addresses may be IPv4 or IPv6.
DNS Server 1 192.168.1.10
DNS Server 2 192.168.1.20
DNS Server 3
DNS Server 4

Client Settings

DynamiciP | Allow connected clients to retain their connections if their IP address changes. |

Topology I net30 - Isclated /30 network per client v I

s the method used to supply a virtual adapter IP address to clients when using TUN mode on IPv4
Some clients may require this be set to "subnet” even for IPv6, such as OpenVPN Connect (i05/Android). Older versions of
OpenVPN (before 2.0.9) or clients such as Yealink phones may require 'net30".
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Installation d’'openVPN :

Je passe maintenant a l'installation d’'OpenVPN sur mon PfSense.

Pour ce faire je me rend premierement dans Package manager > Available
Packages je recherche OpenVPN et installe le package OpenVPN

System/ Package Manager/ Available Packages (2]

Installed Packages Available Packages

Search term openvpa| Both ~ m_ Gl |

Enter & search string or *nix regular expression 1o search package names and descriptions
Name Version Description
openvpn- 182 Exports pre-configured OpenVPN Client configurations directly from pfSense software
client-expon
Package Dependencies:

& openpn-client-export 267 @opempn268.1  Fzp3o & Tzip23n

Une fois installé je me rend dans VPN > OpenVPN dans l'interface PfSense :
Dans cette étape, je vais dans VPN > OpenVPN > Client Export sur pfSense. Je

sélectionne le serveur
OpenVPN configuré (VPN SSL - Notatech UDP1194 ), puis je clique sur I'onglet
Client Export.

Server Client  Client Specific Overrides  Wizards  JClient Export

OpenVPN Server

Remote Access | VPN SSL - Notatech UDP4:1194 | v

Client Connection Behavior

|

Host Name Interface IP Address I b
Resolution
Verify Server CN Autornatic - Use verify-x509-name where possible ,

Optionally verify the server certificate Common Name (CN) when the client connects
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Je choisis le format d'exportation souhaité pour récupérer le fichier de
configuration .ovpn que j'utiliserai sur le client.

OpenVPN Clients
User Certificate Name Export

Certificate with External Auth VPN-SSL-NOTATECH - Inline Configurations:

.l'. Most Clients *Anrimin

* OpenVPN Connect (i0S/Android)
aofigurations:

- ent windows Installer (2.6.7-1x001):

- Previous Windows Installer (2.5.9-1x601):

- Legacy Windows Installers (2.4.12-1x601):

X 10/2016/2019 | X 787817201202
- Viscosity (Mac 08 X and Windows):

Ici, je me rends dans Firewall £ Rules £ WAN afin de créer une régle
permettant d'autoriser le trafic entrant sur le port UDP 1194 utilisé par
OpenVPN. Je clique sur Add pour ajouter une regle.

Floating LAN OpenVPN
Rules (Drag to Change Order)

(] States Protocol Source Port  Destination Port  Gateway Queue  Schedule Description Actions
No rules are currently defined for this interface
All incoming connections on this interface will be blocked until pass rules are added. Click the button to add a new rule

[ ][ o] o | © rome [ O oo @ v

Je configure comme suit :

* Action : Pass

» Interface : WAN

» Protocol : UDP

« Destination : WAN address

» Destination Port Range : 1194 OpenVPN



Puis je sauvegarde et applique les changements.

Firewall / Rules / Edit = Ee
Edit Firewall Rule
Action Pass w

Choose what to do with packets that match the criteria specified below.
Hint; the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface WAN .

Choose the interface from which packets must come to match this rule.

Address Family IPvd w

Select the Internet Protocol version this rule applies to.

Protocol I uDpP vI

Choose which IP protocol this rule should match.

Destination

Destination [ Invert match WAN address Destination Addre
Destination Port OpenVPN (119: v OpenVPN (119 w
Range  From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Extra Options

Log [0 Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a

remnote syslog server (see the Status: System Logs: Settings page).

Description
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and
displayed in the firewall log

Advanced Options * Display Ad i
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Ici on peut voir le résultat final aprés avoir ajouté la regle WAN. La regle permet
explicitement les connexions UDP sur le port 1194 vers I'adresse WAN du
pfSense.

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway OQueue Schedule Description Actions

O « 0/0B IPvAUDP * *  WAN address 1194 (OpenvPN)  * none LS O00m%

D 0 O O 5 O

Configuration sur poste client :

Maintenant nous allons faire la configuration sur le poste client pour que le
client puisse se connecter en VPN

Ici sur la machine cliente, je copie le fichier de configuration OpenVPN exporté
depuis pfSense dans le dossier C:\Program Files\OpenVPN\config sur mon
poste client.

Ce fichier contient tous les paramétres nécessaires pour établir la connexion
VPN, y compris les certificats.

| [ = | config - _ o | e | ey
Accueil Partage Affichage i o
« v P <I Disque local (C:) » Programmes > OpenVPN > cnnfigl v O Rechercher dans : config pel
Maom A Madifié le Type Taille

3 Accés rapide s

s + = RﬂJME 1.7.-‘3%.-‘23'25 14:46 Dccume-nt texte 1Ko
ureau : — -

% pfSense-UDP4-1194-OpenVPN 15/

/03,2025 17:12 Echange d'inform... 5 Ko

!'Te'e‘ha'geme"t"'* [ pfSense-UDP4-1194-OpenVPN-tls.key 15/03/2025 17:12 Fichier KEV 1Ko

| Documents | [ fSense-UDP4-1194-OpenVPN 15/03/2025 17:12 OVPN Profile 1Ko
p P

[&] Images 4

J‘) Musique
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Ensuite, je clique-droit sur I'icbne OpenVPN dans la barre des taches, et je
clique sur Connecter.

Connecter

Lleconnecter
Reprendre

Afficher le statut

Woir le log

Editer la configuration

Effacer les mots de passe enregistrés

Importer »
Configuration...

Cuitter

Une fenétre apparait me demandant le nom d'utilisateur et le mot de passe. je
rentre donc le nom d’utilisateur et mot de passe de mon utilisateur D Marshall
présent sur mon Active Directory

L0 0 e Mt e B’ B e 8 il 1 | UL I S S S W ST | SN LS I S L L S SN -
J@S:-t‘-:‘-':‘i:-‘:*.? | (pfSense-UDP4-1194-COpenVPM - O b |
Etat actuel: En cours de connexion

Sun Mar 16 01:21:18 2025 OpenVPN 2.6.13 [git:v2.6.13/5662b 3aBeb e 5744] Windows [S5L (OpenS5L)] [LZC

i Sun Mar Pe-01-31-18 3036 Windauwe inn 100 Allindaws 10 ar qregter), amd6d executable ,
- gun ﬂarjl (1) pfSense-UDP4-1134-OpenVPN > B025, L2020 -
un Mar

Enregistrer mot de passe l

Annuler :'

PR R P T

OpenVPN GUI 11.51.0.0/2.6.13

Deconnecter Reprendre Fermer



Une fois connecté, une notification s'affiche confirmant la connexion VPN
établie avec succes.

La configuration fonctionne donc bien!

OpenVPN GUI
Connecté & pfSense-UDP4-1194-OpenVPN

PO T

I i )
Adresse P assignée: 192.168.1.6

NN depus: 1oy
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