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Contexte :

Dans le cadre de mon projet de BTS SIO SISR, j'ai congu l'infrastructure
réseau d'une entreprise fictive, Notatech. L'objectif était de créer un
environnement sécurisé et performant, incluant un serveur Windows pour
la gestion centralisée des utilisateurs (Active Directory, DNS, DHCP) et un
pare-feu pfSense avec Suricata pour la sécurité réseau. Cette
infrastructure permet une protection avancée grace a la détection et la
prévention des intrusions (IDS/IPS), garantissant ainsi la sécurité des
données et des communications de l'entreprise.
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Création du serveur AD DS :

Je commence par cliquer sur « créer une machine virtuelle sur le logiciel VMWare
Workstation, et choisis une configuration custom

New Virtual Machine Wizard X

vmware Welcome to the New Virtual

WORKSTATION Machine Wizard
PRO™

1 ; What type of configuration do you want?

(O Typical (recommended)

Create a Workstation 17.5.x virtual
machine in a few easy steps.

© custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Cancel
s

Ensuite je choisis d’installer 'iso de Windows server plus tard pour éviter d’avoir des
soucis avec le compte microsoft

New Virtual Machine Wizard X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
systemn. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

(O Installer disc image file (iso):

C:\Users\cleme'\Downloads\17763.3650.221105-174¢ Browse

© 1 will install the operating system later.
The virtual machine will be Jéated with a blank hard disk.

Help < Back Cancel



Ensuite je sélectionne « Microsoft Windows » comme systéme d’exploitation et sélectionne

windows server 2019 pour la version

New Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

o Microsoft Windows
) Linux

VMwiare ESX

) Other

Version

Windows Server 2019

Help < Back Cancel

Je nomme ma machine virtuelle « SRV-PROD-NOTATECH » pour « serveur de production

notatech »

New Virtual Machine Wizard

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

SRV-PROD-NOTATECH

Location:

ireau\cours\informatique\VM\projet ES\SRV-PROD-MOTATECH Browse...

The default location can be changed at Edit > Preferences.

< Back MNext = Cancel



Je choisis ensuite de mettre 70GB d’espace disque pour ne pas avoir de soucis au niveau de
I’espace de stockage suffisant

New Virtual Machine Wizard X

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you add
applications, files, and data to your virtual machine.

Maximum disk size (GB): 70 =

Recommended size for Windows Server 2019: 60 GB

() store virtual disk as a single file
© split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel

Ensuite je me rend dans les parametres de la VM et met sa premiere carte réseau en NAT, pour
avoir lacces a internet

| Hardware X
Device Summary Device status
[E=IMemoary 6.1GB Connected
i EProcessors 2 Connect at power an

() Newr CD/DVD (SATA)  Auto detect
sl netviork Adapter NAT Network connection
[<] use Controller esent (O Bridged: Connected directly to the physical network

£} Sound Card Auto detect Replicate physical network connection state

[Clisplay Auto detect
@ NAT: Used to share the host's IP address

() Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnet0

(O LAN segment:

LAN Segments... | Advanced...

Add... Remove



Et je rajoute ensuite une deuxieme carte réseau a ma machine, cette fois ci sur un LAN segment
appelé « notatech » créé spécialement pour lier les machines de Uinfrastructure réseau
facilement

Device Summary Device status
Memory 6.1GB Connected
rocessors 2 Connect at power on
lew CD/DVD (SATA)  Auto detect
i network Adapter NAT Network connection
5 Network Adapter 2 NAT () Bridged: Connected directly to the physical network
| USE Controller Present etwork connection state
£l Sound Card Auto detect -
lpisplay Auto detect (NAT: Used to share the host's IP address
") Host-only: A private network shared with the host
() Custom: Specific virtual network
VMnetd
© LAN segment:
Notatech ~
LAN Segments...  Advanced...
Add... Remove
Close Help

Ce qui nous donne donc finalement 2 cartes réseaux, une en NAT pour l'acces a internet et une
en LAN segment pour facilement relier les prochaines machines

)

Hardware Options
Device Summary Device status
== Memory 6.1GB [ connected
[ Pracessors 2 Connect at power on
[ Hard Disk (MvMe) 70 GB
(=) CD/DVD (SATA) Using file C:\Users\cleme\Do... Connection
20 Network Adapter NAT Use physical drive:
o Network Adapter 2 LAN Segment T
| USB Controller Present
< Sound Card Auto detect © use 150 image file:
[CIpisplay Auto detect | Ci\Users\cleme\Downloads\17763.3650.221105-174¢ | | Browse...
Advanced...
Add... Remove
0K Cancel Help
L~ | Tnatall Windmwe Server 2010 as v winnld an A nhvsical commiter When unin are dnne and the nneratinn svetem hants un - rlick "T Finichad Tnatallinn”



Ensuite je démarre donc ma machine virtuelle Windows server, j’arrive sur cette page je clique
sur « installer maintenant »

4 Configuration du systéme d'exploitation Microseft Server EI = @

2 Microsoft

Installer maintenant

arer |'ordinateur

Je sélectionne ensuite la 2°™ option « Windows server 2022 standard Evaluation (expérience de
bureau)

(&) ﬁ Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de modi...
Windows Server 2022 Standard Evaluation 164
andard Evaluatio ience de bu
Windows Server 2022 Datacenter Evaluation
Windows Server 2022 Datacenter Evaluation (expérience de b... 03/03/2022

Description

Cette option installe I'envirennement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Suivant

ormations 2 Installation du




Ensuite les conditions d’utilisation apparaissent je coche donc « j’accepte les termes du
contrat » et clique sur suivant

@ # Configuration du systéme d'exploitation Microsoft Server

Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL.
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a I'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise &
Jour de Windows, diagnostiquer les problémes et apporter des
améliorations aux produits, et peut associer ces informations & votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste & envoyer les
données de diannostic reauises. | es données de diannostic reauises

Yaccepte les termes du cantrat de licence logiciel Micrasoft. Si la licence appartient 3 une
organisation, je suis autorisé 3 agir en son nom

2 Installation du e d'exploitation Mic

Pour le type d’installation je sélectionne « personnalisé » pour pouvoir sélectionner mon disque

@ @ Configuration du systéme d'exploitation Microsoft Server

Quel type d'installation voulez-vous effectuer 7

Mise a jour : Installer le systéme d’exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

rec cette option, les fichiers, paramétres et applications sent déplacés vers le nouveal
d'exploitation. Cette option est disponible uniquement lorsqu’une versien prise en charge du
systéme d'exploitation est déja en cours d'exécution sur I'ordinateur.

Personnalisé : installer uniguement le systéme d'exploitation Microsoft Server
(avancé)

- ette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers le
nouveau eéme d'exploitation. Pour modifier les partitions et les lecteurs, démar

& I'aide du disque d'installation. Nous veus recommandons de sauvegarder vos fichiers avant de
continuer.

ormations 2 Installation du




Je sélectionne donc mon disque et clique sur suivant

@ @ Configuration du systéme d'exploitation Microsoft Server

0Ou voulez-vous installer le systéme d'exploitation 7

Nom Taille totale Espacelibre Type

Lecteur 0 Espace non alloué 700 Go 700 Go

+3 Actualiser 7 Supprimer # Eormater MNouveau

% Charger un pilote j" Etendre

Suivant

ploitation Micre

Et Uinstallation va finalement se lancer

@ Configuration du systéme d'exploitation Microsoft Server
Installation du systéme d’exploitation Microsoft Server

Statut

Copieenc s fichier eme d'exploitation Micr
Préparation des fichiers pour linstallation (0 %)
Installation des fonctionnalités

Installation des mises a jour

Er chévermnent
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Une fois installé cette page apparaitra, nous demandant de renseigner les identifiants pour le
compte administrateur de notre Windows server, je mets donc le mot de passe et clique sur
«terminer »

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Mot de passe

Entrez de nouveau le
mot de passe

Terminer

Et enfin cette page qui est le Server manager s’ouvrira et on pourra configurer notre serveur

[ Gestionnaire de serveur - X

« Tableau de bord : Gérer  Outils  Afficher  Aide

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Serveur local

ii Tous les serveurs .
’ i o Configurer ce serveur local
Services de fichiers et d... P DEMARRAGE

RAPIDE

]

Ajouter des roles et des fonctionnalites
3 Ajouter d'autres serveurs a gérer

NOUVEAUTES P
4 Créerun groupe de

5 Connecter ce serveur aux services cloud

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles: 1 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

iR Services de fichiers et 1 § Serveur local
de stockage

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances n Services
Résultats BPA Performances

Résultats BPA

24/10/2024 23:02

Tous les serveurs

@ Facilité de gestion

ﬂ P Tapez ici pour effectuer une recherche
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Tout d’abord je commence par configurer une IP fixe pour mon serveur, pour nous faciliter la
suite de la configuration

Qrnznicar w Décarther ra nérinhdrinne récaar Diznnnctinnar rette rnnney
| W pProorigtés de Ethernet |
i} Propriétés de Ethernet >

Gestion de réseau  Partage

C .
d Propriétés de : Protocole Internet version 4 (TCP/1Pvd) *

Général

| &

Les paramétres IP peuvent tre déterminés automatiguement si votre
rézeau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(@) Utlliser |'adresse IP suivante :

Adresse IP @ 192,168, 1 . 10

Masque de sous-Téseal 255,255,255, O
Passerelle par défaut : I:I

Obtenir les adresses des serveurs DNS automatiqguement

M ol ol T Grl Gl Gl Gl

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DS préféré : 192 . 168 . 1 . 10|

Serveur DNS auxiliaire l:l

[] valider les paramétres en quittant oS

Eléme

pre

Et ensuite je renomme ma machine en « SRVAD-NOTATECH » pour qu’elle soit identifiable
facilement

| BN et s
Modification du nom ou du domaine de l'ordinateur > g
Le nom de cet ardinateur a été modffie. Vous devez redémarrer
cet ordinateur pour que la modification de nom prenne effet
avant de pouvoir modifier son appartenance au domaine. v
Nom de 'ordinateur : -

/AD-NOTATECH 5"
Nom complet de I'ordinateur
SRVAD-NOTATECH
Autres...
Membre d'un ﬂ

Domaine

Groupe de travail :

WORKGROUP

QK Annuler

12



Configuration réle AD DS

Tout d’abord pour Uajout de ce role, je me rends dans « gérer » sur le tableau de bord du
server manager et je clique sur « ajouter des rbles et fonctionnalités »

= Gestionnaire de serveur — *

ableau de bo = ils  Afficher  Aide

Ajouter des roles et fonctionnalités

Supprimer des réles et fonctionnalités
Tablean de bord BIENVENUE DANS GESTIONMAIRE DE SERVEUR

Ajouter des serveurs

i Serveur local Créer un groupe de serveurs
?i Tous les serveurs o Co mlflc urer ce serveur | Propriétés du Gestionnaire de serveur
WE Services de fichiers et d... P TR -
RAPIDE
2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES

4 Créer un groupe de serveurs

5 Connecter ce serveur aux se cloud

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles:1 | Groupesdeserveurs:1 | Nombre total de serveurs : 1
-r. Services de fichiers et 1
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Services
Résultats BPA Performances

Résultats BPA

24/10/2024 23:13

=
Wi Tous les serveurs

@ Facilité de gestion

H L Tapez ici pour effectuer une recherche

23:15

N e 000 BB
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Ensuite arrivé sur cette page je cligue sur « installation basée sur un role ou une fonctionnalité »
et je clique sur suivant

[ Assistant Ajout de rdles et de fonctionnalités — O b i
1 . - - :
i Sélectionner le type d'installation e
r -

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fenctionnement, ou sur un disque dur virtuel hors connexion.

u Avant de commencer

(@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des roles, des services de role et des fonctionnalités.

) Installation des services Bureau i distance
Installez les services de réle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

v
< Précédent| | Suivant > Installer
T - - T = - T
Ensuite pour la sélection du serveur je sélectionne mon serveur et clique sur suivant
= Assistant Ajout de réles et de fonctionnalités — O -
- . - . SERVEUR DE DESTIMATION
Sélectionner le serveur de destination SRVAD-NGTATECH

-L Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

) Sélectionner un serveur du pool de serveurs

() Sélectionner un disque dur virtuel

Rdles de servaurs Pool de serveurs
Fonctionnalités
Filtre :
Mom Adresze IP Systéme d'exploitation

SRVAD-NOTATECH 192.168.1.10,1... Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont &té ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

I g JPS R | | — [ |
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Pour les réle de serveur je sélectionne « serveur AD DS »

[z Assistant Ajout de réles et de fonctionnalités - O X i
. . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SAvAD NGTATECH
2] B
M T e Tmenae Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
21 Type d'installation Rales Description
Sélection du serveur [] Accés a distance A Les services de domaine Active

[[] Attestation d'intégrité de l'appareil Directory (AD DS) stockent des
] Hyper-v informations & propos des objets sur

le réseau et rendent ces

Fonctionnalités

[] Serveur de télécopie

[] Serveur DHCP informations disponibles pour les
] Serveur DNS utilisateurs et les administrateurs du
] Serveur Web (1I5) réseau. Les services AD D3 utilisent

les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées

5 g hite

(Active Directory Lightweight Dire

[] Services AD RMS (Active Directory Rights Manage! n'importe ol sur le réseau via un I
[ Services Bureau 3 distance pracessus d'ouverture de session
unigue, -

] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[1 Services de certificats Active Directory
[ Services de fédération Active Directory (AD F5)
| [m] Services de fichiers et de stockage (1 sur 12 install;
[] Services de stratégie et d'accés réseau
[T Services WSUS (Windows Server Update Services)
£ >

< Précédentl | Suivant > Installer

-~ - T - - T

Cette page apparait je clique sur le bouton « ajouter des fonctionnalités » et je fais « suivant »

g [ Assistant Ajout de riles et de fonctionnalités x
Ajouter les fonctionnalités requises pour Services AD
?
DS ? !
Vous ne pouvez pas installer Services AD D5 sauf si les services de v
I réle ou les fonctionnalités suivants sont également installés. l
B
[Qutils] Gestion de stratégie de groupe B
4 Qutils d'administration de serveur distant B
4 Qutils d'administration de rdles E
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell t
4 Qutils AD DS
[Outils] Centre d'administration Active Directory L
[Outils] Composants logiciels enfichables et outils & r
B
£ >
Inclure les outils de gestion (si applicable)
I Ajouter des fonctionnalités ‘l Annuler
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Ensuite pour ce qui est du reste je laisse les parametres par défaut et je clique finalement sur
«installer »

[z Assistant Ajout de réles et de fonctionnalités - m} X I
. - - IS " - SERVEUR DE DESTINATION
Confirmer les sélections d'installation SRUADNOTATECH
Ell [
b Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
- Installer.
Bl Type d'installation

. ~ Redémarrer automatiquement le serveur de destination, si nécessaire
Sélaction du s

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Roles d=

Fonctionnal

Gestion de stratégie de groupe

onfirmation
Outils d'administration de serveur distant

Outils d'administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Suivant >

Ensuite une fois installé je clique sur le drapeau et je clique sur promouvoir ce serveur en
controleur de domaine

[z Gestionnaire de serveur - X

« Tableau de bord

bleau de bord BIENVENUE DANS G

B Serveur local

) | FA Gérer  Outils  Afficher  Aide

| Configuration post-déploie... |
Configuration requise pour : Services AD DS &
SRVAD-NOTATECH

B Tous les serveurs lPromouvoir ce serveur en controleur de domaine I

AD DS :
_. DEMARRAGE o Installation de fonctionnalité
W Services de fichiers et d... P RAPIDE

Configuration requise. Installation réussie sur alites
SRVAD-NOTATECH.

Ajouter des réles et fonctionnalités

ROVETE Détails de la tiche

5 Connecte

SErveur aux se

ces cloud

Masquer
EN SAVOIR PLUS
Réles et groupes de serveurs
Roles:2 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
o Services de fichiers et
Igl ADDS 1
de stockage
@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Performances
Performances Résultats BPA
Résultats BPA
# Serveur local 1 Tous les serveurs 1
@ Facilité de gestion (1) Facilité de gestion =

H 0 Tapez ici pour effectuer une recherche
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Création d'une nouvelle forét AD

Je commence ici a créer une infrastructure Active Directory (AD) en définissant une nouvelle
forét avec le domaine racine notatech.local. C'est une étape essentielle pour centraliser la
gestion des utilisateurs, des groupes, et des politiques réseau.

[ Assistant Configuration des services de domaine Active Directory — O X

. L ‘ . SERVEUR CIBLE
Configuration de déploiement SRVAD-NOTATECH

Sélectionner I'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant

I (Bl ==l |

jouter un nouveau domaine 4 une forét existante

@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

\eérification de la configur.

Nom de domaine racine : |notatech.lo:a

En savoir plus sur les configurations de déploiement

< Précédent Installer

J'ai choisi le niveau fonctionnel Windows Server 2016 pour garantir une compatibilité avec les
fonctionnalités nécessaires. Le r6le DNS et le Catalogue Global sont activés pour permettre une
gestion efficace des authentifications et des résolutions de noms dans le domaine.

[z Assistant Configuration des services de domaine Active Directery — O *
. n . SERVEUR CIBLE
Options du controleur de domaine SRVAD-NOTATECH

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

[ Options du contrdl
i Options DNS Miveau fonctionnel de la forét : Windows Server 2016 b
i Options s p“li""=r'ai’=~: Miveau fonctionnel du domaine : Windows Server 2016 =

Chemins d'accés Spécifier les fonctionnalités de contréleur de domaine

Examiner les options Serveur DNS5 (Domain Name System)
Wérification de |a configur... | Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sesssee

Confirmer le mot de passe : seennen

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer

T F= Ny ———_— T T -2y ——" v
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A cette étape, j'ai confirmé le nom NetBIOS NOTATECH pour simplifier les identifications
réseau.

Configuration de déploie... L S ; - . )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

i Options DNS Le nom de domaine NetBIOS : NOTATECH

H Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de |a configur...

En savoir plus sur d'autres options

[z Assistant Configuration des services de domaine Active Directory — O *
O t |, - . SERVEUR CIBLE
ptions supplémentaires ST

< Précédent| | Suivant > Installer

T [ ——— T T [ ———

J'ai également validé les chemins d'acces par défaut pour les fichiers critiques de 'Active

Directory.

18

Configuration de déploie...

Dossier de la base de données : CAWindows\NTDS
Dossier des fichiers journaux : CAaWindows\NTDS
Dossier SYSVOL : CAWindows\SYSVOL

Chemins ¢

Examiner les options

Vérification de la configur...

En savoir plus sur les chemins d’accés Active Directory

< Préfédent| | Suivant > Installer

[ Assistant Configuration des services de domaine Active Directory - O X
C h - d s SERVEUR CIBLE
emins dacces SRVAD-NOTATECH

Spécifier lemplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

[

Annuler

[ ——

T =2y ——_— T T




Avant l'installation, j'ai vérifié que toutes les configurations étaient correctes. Cette étape
garantit que le serveur est prét a fonctionner comme contréleur de domaine principal.

[ Assistant Configuration des services de domaine Active Directory

Vérification de la configuration requise

- O X

SERVEUR CIBLE
SRVAD-NOTATECH

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie...

Cptions du contréleur de...

Options DNS
Cptions supplémentaires
Chemins d'accés

Exarniner les options

verification de la configur...

La configuration requise doit étre validée avant que les services de domaine Active Directory soient

installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

I Les contrdleurs de domaine Windows Server 2022 offrent un parameétre de sécurité par

~

défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =. Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (http:/fgo.microsoft.com/fwlink/7Linkld=104751).
I. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse [P statique n'a été attribuée a ses propriétés [P, 5i IPv4 et IPvG sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques |Pvd et

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de

promotion.

En savoir plus sur les conditions préalables

< Précédent Suivant >

Installer |I| Annuler

Je vérifie ensuite que les zones de recherches directes se sont bien crées
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2 Gestionnaire DNS — O X
Fichier Action Affichage 7
e | nH =z BHmEl i 8
£ DNs Nom Tipe Etat EtatDNSSEC |
h a SBVAD_NOTATECH : E_msdcs.notatech.local Serveur principal intégré 3 Act... Encoursd'e.. Nonsigné
- Zones de recherche direc gnotatech.local Serveur principal intégré a Act... Encoursd'e.. Nonsigné

| Zones de recherche inv
] Points d'approbation
| Redirecteurs conditionne




Sélection des roles d'acceés a distance :

Pour permettre le routage et l'accés distant, j'ai ajouté les réles « Acces a distance » par U'ajout
de roles et de fonctionnalités

1
[ Assistant Ajout de réles et de fonctionnalités - m} X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs RSOl ey

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type dinstallation Réles Description
Sélection du serveur ~ L'accés a distance fournit une -
[T Aftestation d integrité de Fappareil connectivité transparente via
] Hyper-V Directccess, les réseaux VPN et
Fonctionnalités - I Janplication Web
[[] Serveur de télécopie e proxy d application Web.
+| Serveur DHCP {Installg) DirectAccess fournit une
| Serveur DNS (Installé) expérience de connectivité
[ serveur Web [IIS) permanente et gérée en continu.
D Service Guardian hote Le service d'accés a distance
+| Services AD DS (Install€) (RAS) fournit des services VPN
[] Services AD LDS (Active Directory Lightweight Dire classwqutas_‘ polamme\ﬂl_une N
[ Services AD RMS (Active Directory Rights Managei connectivité de site 2 site (filiale

ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre

[] Services Bureau  distance

[] Services d'activation en volume

[[] Services dimpression et de numérisation de docur
[[] Services de certificats Active Directory

[ Services de fédération Active Directory (AD FS) “?SEEU d"_Entrf?prl'se_é d‘Estinatiun
I [m] Services de fichiers et de stockage (2 sur 12 install: d'apparjls dlemfs sthfJes hors du
[] Services de stratégie et d'accés réseau réseau d'entreprise. Le routage

[T Services WSUS (Windows Server Update Services) o s ifonchonmaliiclde
; . routage classiques, notamment la
<

tradirtinn A'adraccac récaan

Ensuite je sélectionne direct Access et VPN (qui nous servira plus tard). Ces fonctionnalités
assureront que les utilisateurs pourront se connecter au réseau de maniere sécurisée.

[z Assistant Ajout de réles et de fonctionnalités — O *

SERVEUR DE DESTINATION

Sélectionner des services de role A e ey

Avant de commencer Sélectionner les services de rdle a installer pour Accés a distance

Type d'installation Services de réle Description

Sélaction du serveur | Le routage fournit la prise en charge
des routeurs NAT, des routeurs
réseau exécutant BGF, RIP et des
routeurs compatibles avec la

multidiffusion (proxy IGMP).

Réles de s

Rale Web Server {IIS)

Services de rdle

Confirmation

< Précédent| | Suivant > Installer
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J'ai confirmé l'installation des services comme le routage NAT et DirectAccess. Ces services
permettront de gérer les connexions VPN et d'assurer la sécurité des communications entre les
machines.

[ Assistant Ajout de réles et de fonctionnalités - [m} >
Confirmer les sélections d'installation e

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont ét€ sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Accés 3 distance
DirectAccess et VPN (accés a distance)

Routage

Base de données interne Windows

Kit d'administration du Gestionnaire des connexions Microsoft (CMAK) RAS

Qutils d'administration de serveur distant
Outils d'administration de réles
Qutils de gestion de l'accés & distance
Interface GUI de I'accés a distance et outils en ligne de commande

Maodule d'accés 3 distance pour Windows PowerShell

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Apres l'installation, j'ai ouvert 'outil "Routage et acces distant" pour configurer les parametres
NAT. Cela permettra a mes machines internes d'accéder a Internet tout en maintenant une
protection grace au pare-feu.

[ Gestionnaire de serveur - X

«« Tableau de bord - @ | I'A Gérer  Outils  Afficher  Aide

Défragmenter et oplimiser les lecteurs

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SER DHCP

B Serveur local Diagnostic de mémoire Windows
i Tous les serveurs e B3
5 Acces » it ConfigUre  Domaines et approbations Active Directory
= cces a distance £ .
DEMARRAGE Editeur du Registre
I AD DS RAPIDE

DHCP

DNS Ky fte
3  Ajouter ¢ i
s ) - Gestionnaire des services Internet (1IS)
NOUVEAUTES - —
Services de fichiers et d... P 4 Creer ur

Gestion de I'accés a distance

"]

Aiouter |
Ajoute Gestion de l'ordinateur

Gestion des stratégies de graupe

LR
J

Informatians systéme

Initiateur iISCSI

w

Connect Kit d'administration du Gestionnaire des connexions
Lecteur de récupération
EN SAVOIR PLUS Modification ADSI

Module Active Directory pour Windows PowerShell
R Moniteur de ressources
Réles et groupes de serveurs

Réles:6 | Groupesde serveurs:1 | Nombre RElmrmeeaens

Ol d'événements
‘ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

g|_'-| Accés a distance 1

Planificateur de taches

@ Facilité de gestion

— | -“

An Routage et accés distant
Evénements
Sauvegarde Windows Server

Services Serveur NPS (Network Policy Server)
Performances Services

R Senvices de composants

Senvices Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShel (x86)

{8 DHCP 1 &
1

@ Facilité de gestion

H £ Tapez ici pour effectuer une recherche
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Enfin, j'ai activé la fonction NAT sur le serveur pour qu'il puisse rediriger le trafic entre mon
réseau interne et Internet. Pour ce faire, sur la fenétre qui vient de s’ouvrir je fais une clique droit
sur mon serveur et je clique sur « configurer et activer le routage et 'acces a distance »

B Routage et accés distant — O *

Fichier Action Affichage 7
&= 2@ XE 6 H

B, Routage et accés distant SRVAD-NOTATECH (local) }
% Statut du serveur |

3§ [ SRVAD-NOTA et accés
Configurer et activer le routage et I'acces a distance

Désactiver le routage et 'accés a distance . .
distance, cliquez

R stance dans le menu
Toutes les tiches ¥

Affichage >

Supprimer

Actualiser

Proprietés

=

Aide

Configure le routage et 'accés a distance pour le serveur sélectionné

Dans cette étape, j’ai choisi Uoption "NAT (Network Address Translation)" pour permettre aux
machines de mon réseau interne d’accéder a Internet a travers une adresse publique.

| Assistant Installation d'un serveur Routage et accés distant

Configuration
Wous pouvez activer |'une des combinaisons de services suivantes ou vous
7 pouvez personnaliser ce serveur. !

N " Accés a distance (connexion & distance ou VPN)

Autorizer les clients distants 4 se connecter & ce serveur via une connexion d'accés a
distance ou via Intemet au moyen d’'une connexion sécurisée & un réseau privé virtuel

(VPM). £
% NAT (Network address translation)
Autariser les clients intemes & se connecter a Intemet en utilisant une adresse IP publique.

" Acces VPN (Vitual Private Network) et NAT
Autorizer les clients distants a se connecter a ce serveur par Intemet et les clients
locaux & se connecter a Intemet en utilisant une seule adresse IP publique.

" Connexion sécurisée entre deux réseaux privés
Connecter ce réseau a un réseau distant tel que celui d’'une succursale.

" Corfiguration personnalisée

Sélectionner une combinaison de fonctionnaltés disponibles dans Rowutage et accés
distant.

< Précédent Annuler
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Jai sélectionné l'interface réseau correspondant a ma carte NAT, associée a U'adresse IP fournie
parle DHCP (192.168.73.152). Cette interface sera utilisée comme passerelle pour rediriger le
trafic Internet.

*| Assistant Installation d'un serveur Routage et accés distant

Connexion Intermet NAT
Vous pouvez sélectionner une interface existante ou créer une nouvelle interface
1_ de connexion & la demande pour pemettre aux ordinateurs clients de se connecter
a Intemet.

kA ¢ |tiliser cette interface publique pour se connecter & Intemet :

Interfaces réseau :

Nam | Description | Adresse IP |
Intel(R) 825741 Gigabit... 192.168.73.152 (DHCF)

Ethemet1 Intel(R) 82574 Gigabit... 152.168.1.10

™ Créer une nouvelle interface de connexion Intemet & la demande

Une intefface de connexion & la demande est activée quand un client utilise
Intemet. Sélectionnez cette option si ce serveur se connecte via un modem ou en
utilisant le protocole PPPoE. L' Assistant Interface de connexion a la demande va
démarrer 3 la fin de cet Assistant.

| < Précedent Annuler

L'installation et la configuration du role "Routage et acces distant" sont terminées. Le
démarrage du service se lance.

1
Cu
al
o
m
m
as
(=]
al
m
m
Ly
m
C

Fin de I'Assistant Installation d'un serveur de
routage et d'accés a distance '

. - de rout
Demarrage de Routage et acces distant nserveurderodtage o

Veuilez patienter pendant le démarmrage du service —
Routage et accés distant ree pour linterfface
sur SRVAD-NOTATECH. B

P extemes.
pmectement.

Pour permettre aux serveurs de répondre aux requétes en
provenance d Intemet, configurez les mappages de ports
et mettez & jour votre parefeu.

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Teminer Annuler
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L'installation finalement terminée je vérifie qu’il est bien actif, il 'est bien donc Uinstallation et la
configuration du réle "Routage et acces distant" sont terminées. Le serveur est maintenant prét
a gérer le trafic NAT pour permettre l'acces a Internet depuis le réseau interne.

[ B e

v ﬂj SEVAD-MOTATECH (local)
= |nterfaces réseau

‘-3 Connexion et stratégies

= |Pvd
v B |Pvh
B Général
B |tinéraires statiques
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Dans cette partie nous allons voir comment j’ai configuré mes GPO pour les exigences de
mot de passe

Dans le tableau de bord du serveur, je clique sur Outils, puis sur Gestion des stratégies de

Création de GPO :

groupe pour ouvrir la console GPO.

25

[ Gestionnaire de serveur

Afficher  Aide

Tableau de bord

B Serveur local

Tous les serveurs

B Accés 2 distance
AD DS

DHCP

DNS

s

Services de fichiers et d... b

18
2
[
L]

H P Tapez ici pour effectuer une recherche

BIENVENUE DANS GESTIONNAIRE DE SER!

0 Configurg

DEMARRAGE
RAPIDE

NOUVEAUTES

EN SAVOIR PLUS.

Analyseur de performances
Centre d"administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory.
Editeur du Registre

Gestion de I'accés a distance

Gestion de I'ordinateur

Gestionnaire des services Internet (IIS)
Informations systéme
Initiateur iSCS1

Kit d'admir des connexions

Réles et groupes de serveurs

Nombre totq
1 i
@ Facilité de gestion @
Evénements
B sevices
Performances

Résultats BPA

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Nettoyage de disque

Obsenateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de thches

Routage et aceés distant

Sauvegarde Windows Server

Senveur NPS (Network Policy Server)

Seniices

5

Seniices Microsoft Azure

de composants

Sites et services Active Directory

Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windews PowerShell (x36)

§i1 DHcp 1 £
@ Facilité de gestion @
Evénements
Senvices

TviCe:

Dans la console Gestion des stratégies de groupe, je fais un clic droit sur le domaine
notatech.local, puis je sélectionne Créer un objet GPO dans ce domaine et le lierici.

|5 Gestion de stratégie de groupe

5 Fichier Action Affichage

Fenétre 7

e Al W=RNERENN 7 i

|5 Gestion de stratégie de groupe
v A Forét: notatech.local
~ (5 Domaines

notatech.local

Etat Obijets de stratégie de groupe liés  Hértage de stratéaie de groupe  Délégation

Ijry et SYSVOL pour ce domaine, car il est associé & la

~ 3 notf?
,J'Ilj Créer un objet GPO dans ce domaine, et le lier ici..,
o] D

Lier un objet de stratégie de groupe existant...

50 Bloquer I'héritage
FFi
50 Assistant Moddlisation de stratégie de groupe...
Sites Nouvelle unité d'organisation
Modélisa
Rechercher...

1+ Résultats

Madifier le contrdleur de domaine...

Supprimer

Utilisateurs et ordinateurs Active Directory...

Affichage

Nouvelle fenétre a partir d'ici

Actualiser

Propriétés

< Aide

Sélectionner un objet de stratégie de groupe et |e lier & ce conteneur

le contréleur de domaine de base pour c...Modfication

our ce domaine

nirastructure de tous les contréleurs de domaine de




Je donne un nom explicite a la GPO, comme ici "Sécurité des comptes". Et je fais un clic droit

26

«modifier »

s - In

Neouvel objet GPO X i
Mom :
Sécurté des comptes |
Ohjet Startter GPO source :
{aucun) e
C
Annder | |

L
a sécurité dg

2] brouillon Applique
2l brouillon SR o ot
|2 développe

(2] Direction

5] Domain C Affichage
2 Infermatic

[ Support Te
2] test Supprimer
L5 Objets de Renommer
= Filtres Wi
L .
: Actual
] Objets GP ualiser
es Aide

odélisation de strateqie ae aroupe

Enregistrer le rapport...

Mouvelle fenétre a partir d'ici L



Je me rends donc ensuite au chemin « configuration ordinateur > parameétres Windows >
parametres de sécurité » dans cette fenétre je repere ces parameétres et je vais cliquer dessus
pour les modifier

=] Editeur de gestion des stratégies de groupe - O X
Fichier Action Affichage 7 k
(=[ Stratégie sécurité des comptes [SRVAD-NOTATECH.NOTATECH A Stratégie - Paramét
v i C‘nnf\gur'at.inn ordinateur L] Assouplir les limites de longueur minimale du mot de passe  Non défi
v [ %Frategles ) N Non défi
o j E:::::z:\:;;i:‘:l l2iy) Conserver 'historique des mots de passe 4 mots d
<) Stratégie de résolution de noms \:s Durée de vie maximale du mot de passe 42 jours
i £ Scripts (démarragefarét) 1) Durée de vie minimale du mot de passe 30 jours
v f_é Paramétres de sécurité g Enregistrer les mots de passe en utilisant un chiffrement rév...  Mon défi
- ;a Stratégies de comptes l2i Le mot de passe doit respecter des exigences de complexité | Activé
= Stratégie de mot de passe lz2i) Longueur minimale du mot de passe 8 caracte
Stratégie de verrouillage du compte
Stratégie Kerberos
;d Journal des événements
7 Groupes restreints
‘5 Services systéme
& Registre
7 Systeme de fichiers
Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender aver fonctions
| Stratégies du gestionnaire de listes de résea
;ﬂf Stratégies de réseau sans fil (EEE 2802.11)
| Stratégies de clé publique
| Stratégies de restriction logicielle w
< > < >

Je choisis tout d’abord de conserver un historique de au moins 4 mots de passe

Propriétés de: Conserver I'historique des mots de passe ? X
Paramétre de stratégie de sécurté  Expliquer L

j-i' Conserver |'historique des mots de passe
:

3
R d
i
| Diéfinir ce parametre de stratégie £
E Conserver |'historique du mot de passe pendant i
r 4| 2| mote de passe mémorisss t
s

E

Annuler Appliquer
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Ensuite je sélectionne la durée de vie maximale pour un mot de passe de 42 jours

Propriétés de: Durée de vie maximale du mot de passe ? X
Paramétrs de stratégie de séounté  Expliquer

;11' Durée de vie maximale du mot de passe

Definir ce paramétre de strategie !

Le mot de passe expirera dans :

42 : jours \

Annuler Appliquer

Pour les exigences des mots de passe je clique sur le paramétre en question et sélectionne
activer et « définir ce parametre de stratégie »

fi Propriétés de: Le mot de passe doit respecter des exigenc... ? *

| Paramétre de stratégie de sécunté  Expliquer

g - .

33 Le mot de passe doit respecter des exigences de complexité

r =

3 Définir ce paramétre de stratégie : '

o

g (@) Activé !
€

r () Désactivé

. r

d ;

Ji

Ji

Ji

|

5|

[;

=

o

Wl

d

o

o

g Annuler Appliquer
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Et finalement pour la longueur minimale des mots de passe, je saisi un minimum de 8
caractéeres

1 Proprietés de: Longueur minimale du mot de passe ? X

Parametre de stratégie de sécurité  Expliquer

__‘ji' Longueur minimale du mot de passe
=l L m

Definir ce paramétre de stratégie 5

5 Le mot de passe doit faire au minimum :
= . e

8 = caractére(s)
n

j La modffication de ce parameétre peut affecter la compatibilté avec les '
Ay cdlients, les services et les applications.
Pour obtenir davantage d ‘informations, consultez Longueur minimale
I du mot de passe. (3823655)

Annuler Appliquer




Création des utilisateurs et des unités d’organisation :

Pour commencer la création, je me rends tout d’abord dans « utilisateurs et ordinateurs Active
Directory » dans les outils de Windows server

[ Gestionnaire de serveur - X

| r Gérer  Outis  Afficher  Ai

Centre d'administration Active Directary

BIENVENUE DANS GESTIONNAIRE DE SERI Canfiguration du systéme
e
1 Serveurlocal et optimiser les lecteurs
- DHCP
& Tous les serveurs . )
- Configurd Diagnostic de mémoire Windows
. g
il Acces 3 distance DEMARRAGE -
AD DS RAPIDE Domaines et approbations Active Directory
§ DHCP 2 Editeur du Registre
2 Dns Gestion de laceés & distance
- 2 Gestion de Fordinateur
©ls .
= NOUVEAUTES 4 Gestion des stratégies de groupe
i .. b -
W Services de fichiers et d ‘Gestionnaire des services Intemet (IIS)
c Informations systéme
Initiateur iSCS1
EN SAVOIR PLUS Kit d'administration du Gestionnaire des connexions

Lecteur de récupération
Modification ADSI
Réles et groupes de serveurs

Module Active Directory pour Windows PowerShell
Réles:6 | Groupes deserveurs: 1 | Nombr,

Moniteur de ressources

= BB\ T Nettoyage de disque
2l Accés a distance 1

Observateur d'événements

‘ODBC Data Sources (32-bit)

@ Facilité de gestion
Pare-feu Windows Defender avec fonctions avancées de sécurité

Evénements Planificateur de tiches
Senvices Routage et acces distant
P — Ssuvegarde Windows Server

) Serveur NPS (Network Policy Server)
Résultats BPA

Seniices

Seniices de composants

Services Microsoft Azure

Sites et services Active Directory
Sources de données ODBC (64 bits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory |

i oHep 1 £

@ Facilité de gestion

‘Windows PowerShell
Windows PowerShell (x86)

Evénements

H R Tapezici pour effectuer une recherche

Ensuite une fois dans cette fenétre je fais un clic droit, nouveau et sélectionne « unité
d’organisation » pour commencer a créer une unité d’organisation

] Utilisateurs et ordinateurs Active Directory — m} X
I Fichier Action Affichage 7
I PR = [
Ll AR =N NERENEYN |
] Utilisateurs et ordinateurs Active|| Nom Description
= Rasiete:lamalglstraes | Builtin builtinDomain
v & notatech.local . - “efault container for up...
1 Bu Délégation de controle...
c efault container for do...
«
D g e efault container for sec...
Fe Changer de domaine... efault container for ma...
= M Changer de contréleur de domaine... efault container for up...
U Augmenter le niveau fonctionnel du domaine...
Matres d’opérations...
Neuveau > Ordinateur
Toutes les taches > Contact '
Affichage > Groupe B
InetOrgPerson
Actual
ualiser msDS-ShadowPrincipal Container
Exporter |a liste...
porterfa fiste mslmaging-PSPs
Propriétés Alias de file d'attente MSMOQ
Aide Uni rganisation
Imprimante
Utilisateur
< >
Dossier partagé
Crée un nouvel élément dans ce conteneur.

T SErvires T 1 SErvices T
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Je nomme cette unité d’organisation « développeurs », elle regroupera tous les utilisateurs de
développeurs

F 1 - - Miemcin

ouvel o N q n e
P g
 [— _
3 =2 Créerdans : notatech local/ —
- — ol
Y MNom :

|dé\teloppeurs

Protéger le conteneur contre une suppression accidentelle

5 8 9 9 &

QK Annuler Aide

Une fois créé je fais un clic droit, nouveau et sélectionne « utilisateur » pour créer un nouvel
utilisateur dans cette unité d’organisation

d ] Utilisateurs et ordinateurs Active Directory - [m} s
Fichier Action Affichage 7
! = = = e | B g e T M
e amo|Edz Bm et TE%
L =
_ Utilisateurs et ordinateurs Active|| Nom Type Description
1 | Requétes enregistrées
~ &3 notatech.local Aucun élément a afficher dans cet apercu.
_| Builtin
| Computers
2 | développeurs
= | Domain Controllers
_| ForeignSecurityPrincipal
s | Managed Service Accour,
u Délégation de controle...
| Users
Déplacer...
Rechercher...
Masauer
Nouveau » Ordinateur
Toutes les tiches » Contact
Actualiser SiRups
InetOrgPerson
¥
Sitichaad msDS-ShadowPrincipalContainer
Réorganiser les icones » mslmaging-P5Ps
Aligner les icones Alias de file d'attente MSMOQ
Propriétés Unité d'organisation
< > .
Aide Imprimante
Crée un nouvel élément dans ce conteneur, I Utilisateur I
Z ENVICES ErVICES
- ‘ ‘ Dossier partagé
Performances Performances |
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Je créer cet utilisateur se nommant « Marshall D », il se connectera avec Uidentifiant
« D.marshall »

e T P S R P TP & T

! MNouvel objet - Utilisateur et

= & Créer dans : notatech local/développeurs —
= . on
N af

Nom : |D

Prénom : |Mar5ha|| | Initiales I:l
|
|

Nom complet : ||'U'Iar5hall D

MNom d'ouverture de session de I'utilisateur :

|D.n1arsha||| | @notatech local ~

Nom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :
| NOTATECH\ | | Dmarshall

< Précédent Annuler

Ensuite je définis un premier mot de passe pour cet utilisateur qui pourra le changer plus tard (je
ne U'active pas pour Uinstant pour faciliter la suite des tests)

d MNeouvel objet - Utilisateur x

Y

J"

= & Créer dans . notatech local /développeurs B
2 : e

Mat de passe : |ooooooo |

Confimmer le mot de passe |-uuu |

[J L utilisateur dait changer le mot de passe & la prochaine ouverture de session
[J L utlisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[JLe compte est désactivé

< Précédent Annuler
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Test sur une machine cliente :

Nous allons maintenant creer une machine windows 10 cliente pour pouvoir tester le nouvel
utilisateur

Je commence par créer une nouvelle machine virtuelle et sélectionne Windows 10

m
=
=
]
.

-

y Select a Guest Operating System

Which operating system will be installed on this virtual machine?

Guest operating system

© Microsoft Windows
() Linux

() VMware ESX
() Other

Version

Windows 10 x64

Help < Back

Mext = Cancel

Je donne @ ma machine le nom de « client 1 — D marshall »

™ —= Y
New Virtual Machine Wizard
| Name the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:

dient 1 - D marshall

Location:

C:\sers\deme\OneDrive\DokumenteVirtual Machines\dient 1 -

Browse...
The default location can be changed at Edit = Preferences.

< Back Mext = Cancel



Je sélectionne seulement ce nombre de processeurs car ce sera largement suffisant pour les
tests que nous allons effectuer

\

Processor Configuration
Specify the number of processors for this virtual machine,

Processors
Mumber of processors: | 2 w |
Mumber of cores per processor: | 1 w |
Total processor cores: 2
Help < Back Mext = Cancel

Je choisis ensuite une connexion NAT (par défaut) que nous allons changer ensuite pour utiliser
la connexion LAN segment « notatech » pour se connecter au méme LAN que le serveur

Mew Virtual Machine Wizard *

Network Type
What type of network do you want to add?

Netwaork connection

(") Use bridged networking
Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IF address on the external network.
O Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host's IP address.
() Use host-only networking
Connect the guest operating system to a private virtual network on the host
camputer.

() Do not use a network connection

Help < Back Cancel
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Et ensuite je laisse les parametres par défaut pour le reste de la configuration

Ensuite je me rends dans la configuration hardware de la machine et change la connexion
réseau a « LAN segment » et sélectionne mon LAN segment précédemment créer pour le réseau

Notatech

Device Summary
E=IMemory 168
' EProcessars 2
() New CD/OVD (SATA)}  Auto detect
T
[=] use controller Present
) Sound Card Auto detect
[l Display Auto detect
Addu, Remove

| Virtual Machine Settings

| Hardware options

Device Summary
Memory 26GE
J Processors 2
=) Hard Disk (NVMe) 0GB
(%) Co/DVD (SATA) Auto detect
520 Natwork Adapter LAN Segment
[%] use controlier Present
€1 Sound Card Auto detect
[l oisplay Auto debect
b
Add.. Remave

Device status
Connected
8 connect at power on
Network connection
() Bridged: Connected directly to the physical network
Replicate physical network connection state
(OINAT: Used to share the host's IP address

(O Host-only: A private network shared with the host
() Custom: Specific virtual nebwork

VMnetd
—_—

r

©LAN segment:

Notatach

-

LAN Segments..

Clase

Device status
Connected

8 Connect at poveer on

Connection

(D) Use physical drive:

Advanced..

Help

Et je me rends finalement dans « CD/DVD », sélectionne « Use ISO image file » et sélectionne
mon ISO de Windows 10 classique

Auto detect
© Us= 150 image file:
‘cg.. \cleme) OneDrive|Buresu\cours\informatic vl[ Brovise..
Advanced...
oK Cancel Help




Ensuite je lance donc ma machine virtuelle, arrivé sur cet écran je clique sur « suivant »

4 Installation de Windows

Langue a installer - Francais (France) =

L ety Francais (France) -
Frangais =

Entrez la langue et les préférences d ez sur Suivant pour continuer.

Je sélectionne ici « Windows 10 professionnel »

@ ¢lfj Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Architecture Date de mod... *
Windows 10 Famille 4 04/12/2023
Windows 10 Famille M b4 04/12/2023
Windows 10 Famille Langue unique xbd 04/12/2023
Windows 10 Education B4 04/12/2023
Windows 10 Education N B4 04/12/2023

Description
Windows 10 Professionnel

Suivant

1 Collecte des informations
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Pour le type d’installation je sélectionne « personnalisé »

@ ¢f Installation de Windows

Quel type d'installation voulez-vous effectuer ?

Mise 3 niveau : installer Windows et conserver les fichiers, les paramétres et les
applications

cette option, les fichiers, les paramétres et les applications sont déplacés vers Windows
Cette option n'est disponible que lorsqu‘une version prise en charge de Windows est déjs en
cours d'exécution sur I'ordinateur

Perso

hnalisé : installer uniquement Windows (avancé)
tte option, les fichiers, les paramétres et les applications ne sent pas déplac
dows. Pour apporter des modifications aux partitions et aux lecteurs, démarr

IErS
I'erdinateur &

I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer

Ici je sélectionne simplement mon disque

@ p@ Installation de Windows

Ou souhaitez-vous installer Windows ?

Mom

Tailletotale  Espace libre  Type

= Lecteur 0 Espace non alloué 60.0 Go 600 Go

44 Actualiser < Supprimer # Eormater

# Charger un pilote =) Etendre

Suivant




L'installation va donc se lancer avant de pouvoir finalement lancer la machine cliente

@ Installation de Windows

Installation de Windows

Statut

J Copie des fichiers de Windows
Préparation des fichiers pour l'installation (13 %)
Installation des fonctionnalités
Installation 5
En cours d'achévement

1 Collecte des informations 2 Installation de Wi
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Avant de pouvoir me connecter avec cette machine je dois U'ajouter a mon domaine sur mon
windows server, je récupere donc le nom de ma machine et ’ajoute dans la section
« computers » de mon Active directory

L Allns]l X
d ] Utilisateurs et ordinateurs Active Directory — [m| s

Fichier Action Affichage 7
A = 4B . e 4
e 2E B Bo= Hm 3 eETa%

E : Utilisateurs et ordinateurs Active|| Nom Type Description
L = 2 . o

| Requétes enregistrées 1K DESKTOP-TA8UMQP  Ordinateur
v _fj notatech.local

| Builtin

| Computers

4| développeurs

2| Domain Controllers
-

|

-

I

1 ForeignSecurityPrincipals
~| Managed Service Accour
| Users

[ I T R ol I e ]

LA T Tx

=

ROTES BT arounes O SeTvVenrs

Ensuite sur ma machine cliente, une fois connecté je 'ajoute au domaine que j’ai créer
précédemment « notatech.local ».

*
Meodification du nem ou du domaine de I'ordinateur X b, 3 distance
L
Vous pouvez modifier le nom et |'appartenance de cet O
ordinateur. Ces modffications peuvent influer surl'accés aux ot
I2SSOUICES [Esea. goe X
P
MNom de |'ordinateur :
DESKTOP-T48UMGP | b 3
Mom complet de l'ordinateur : |
DESKTOP-TABUMQP
Autres. ..
Membre d'un |le réseau... e
(®) Domaine : e
notatech local
| ‘ fier.. |
() Groupe de travail : B
[woRKaROUP ‘
I c
e In

QK Annuler Appliquer
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Ce message apparaitra finalement, on est donc maintenant bien lié au domaine

i

1 L Alictanra

Modification du nom ou du domaine de I'ordinateur =
wilg
o Bienvenue dans le domaine notatech.local,
|
rul

Ensuite je me deconnecte de la session et me connecte avec la session que j’ai créer
précédemment

Autre utilisateur

d.marshall 5
| nvoyer
eesssse

Connectez-vous a8 NOTATECH

Comment me connecter & un autre
domaine ?

Marshall

Autre utilisateur
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Je suis bien connecté, je verifie que la connexion a internet fonctionne bien, ping OK tout est bon
au niveau de ¢a

rosoft Windows [version 18.0.19845.3
Microsoft Corporation. Tous droits

C:\Users\d.marshall>ping 8

Envoi d’une requéte 'Ping’

Réponse de : octet

Réponse de . : octets
Réponse de

Réponse de

temps=42 ms TTL=127

Statistiques Ping pour ! :
Paquets : envoyés = 4, regus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes
Minimum = 11lms, Maximum = 42ms, Moyenne = 19ms

C:\Users\d.marshall>

Nous allons maintenant créer les autres utilisateurs mais je vais utiliser un script PowerShell
pour aller plus rapidement. L'entreprise m’a fourni ce tableau a respecter

Nom Poste Secteur Nom d'utilisateur
Pierre Duval PDG Direction pduval
Clara Dupuis  Développeur Informatique cdupuis
Antoine Lambe Développeur Informatique alambert
Laura Martine Développeur Informatique Imartine
Julien Moreau Développeur Informatique jmoreau
Nadia Girard Développeur Informatique ngirard
Isabelle Lemoit Secrétaire Administratif ilemoine
Marc Beaulieu Secrétaire Administratif mbeaulieu
Sophie Thibauli Secrétaire Administratif sthibault
Camille Perrin Secrétaire Administratif cperrin
Eric Roy Secrétaire Administratif eroy
Luc Durand  Technicien Sug Support Technique Idurand
Sarah Bernard Technicien Sug Support Technique sbernard
Kevin Fournier Technicien Sug Support Technique  kfournier
Héléne Petit  Technicien Sug Support Technique hpetit
Jean Fabre Technicien Sug Support Technique jfabre
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Voici mon script, ce script va me permettre de créer tous les utilisateurs et mes unités
d’organisation en respectant le tableau mentionné avant, tout en activant Uoption UCutilisateur
devra changer de mot de passe et désactivant 'option le mot de passe n’expire jamais

script création utilisateurs AD.ps1* X '

(SN T BT

[
(=T}

11 3

# Definir 1e nom du domaine
fdomain = "notatech.local"

# Creer les unites d"organisation (oU)
fous = @("Direction", "Informatique", "Administratif", "Support Technigque")

mforeach (Sou in $ous) {
= if (-not (Get-ADOrgamizationalUnit -Filter "Name -eq "Sou"" -ErrorAction SilentlyContinue)) {
New-ADOrganizationalunit -Name Sou -Path "DC=notatech,DC=Tlocal™

13 # Tableau des utilisateurs a creer

14 FSusers = @(

15 & Mom
16 &{ Nom
7 &{ Nom
b E:} af mNom
13 &{ Nom
20 &{ Mom
Z1 a{ Nom
22 a{ Nom
23 &{ Nom
24 &{ MNom
25 &{ Nom
26 &{ MNom
7 &{ MNom
28 &{ Nom
29 &{ mMom
a0 &{ Nom
31 |)

32

"Pierre Duval"; Poste = "PDG"; Secteur = "Direction"; Nomutilisateur = "pierre.duval" },

"Clara Dupuis"; Poste = "Developpeur"; Secteur = "Informatique"; Momutilisateur = "clara.dupuis" },

"Antoine Lambert"; Poste = "Developpeur”; Secteur = "Informatique”; Nomutilisateur = "antoine. lambert" },

"Laura Martine"; Poste = "Developpeur"; Secteur = nformatigue”; NomUtilisateur = "laura.martine" %,

"Julien Moreau"; Poste = "Developpeur"; Secteur = "Informatique”; NomUtilisateur = "julien.moreau" },

"Nadia Girard"; Poste = "Developpeur"”; Secteur = "Informatique"; Momutilisateur = "nadia.girard” },

"Isabelle Lemoine"; Poste = "Secretaire”; Secteur = "Administratif"; Nomutilisateur = "isabelle.lemoine" %,

"Marc Beaulieu"; Poste = "Secretaire"; Secteur = "Adminmistratif"; NomUtilisateur = "marc.beaulieu" },

"Sophie Thibault"; Poste "secretaire"; Secteur "administrati Nomutilisateur "sophie.thibault" },
"Camille Perrin"; Poste = "Secretaire"; Secteur = "administratif"; NomUtilisateur "camille.perrin" },

"Eric Roy"; Poste = "Secretaire"; Secteur = "administratif"; NomUtilisateur = "eric.roy" I,

"Luc Durand"; Poste = "Technicien Support"; Secteur = "Support Technique'"; Momutilisateur = "luc.durand" 3,
"Sarah Bernard"; Poste = "Techmicien Support"; Secteur = "Support Technique"; NomUtilisateur = "sarah.bernard" %,
"Kevin Fournier"; Poste = "Technicien Support™; Secteur "Support Technique"; Momutilisateur = "kevin.Tourmier" },
"Helene Perit"; Poste = "Technicien Support”; Secteur = "Support Technique"; Nomutilisateur = "helene.petit” },

"Jean Fabre"; Poste = "Technicien Support"; Secteur = "Support Technique'; NomUtilisateur

33  # Creer les utilisateurs
34 gforeach (Suser in jusers) {

"jean.fabre" }

35 $ouPath = "oU=%({3user.Secteur) ,DC=notatech,DC=local"

36

37 # Verifier si 1'utilisateur existe deja

38 E it (-not (Get-ADUser -Filter "SamAccounthName -eq "$(3user.NomUtilisateur)'" -ErrorAction SilentlyContinue)) {
33 New-ADUser -Name Suser.Nom -GiwenName $user.Nom.Split("™ ")[0] -Surname Suser.Nom.Split{" ")[1] ~
40 -SamAccountMame 3juser.NomUtilisateur -UserPrincipalName "$({%user.NomUtilisateur)@idomain”
41 -Path fouPath -AccountPassword (ConvertTo-SecureString "Rootl23" -AsPlainText -Force)

42 -Enabled Strue °

43 -ChangerasswordatLogon Strue

44 -PasswordNeverExpires i(false

45 E T else {

45 wWrite-Host "Lutilisateur $({fuser.Nom) existe deja."”

a8 |}

43 |
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Ici on voit que mes unités d’organisation se sont bien créées

] Utilisateurs et erdinateurs Active

Fichier Action Affichage 7
= | 2@ §8[XE

] Utilisateurs et erdinateurs Active
d » [ Requétes enregistrées

2| Administratif

» | Builtin

| Comnuters

(2] développeurs
o | Direction

5 2| Domain Controllers
|2 brouillon

» | | ForeignSecurityPrincipal:
» [ Managed Service Accour
= SupportTechniquel

T
5 || Users
< >
Et les utilisateurs correspondant aussi
| O Utilisateurs et ordinateurs Active|| Nom Type
1°? g‘ Hequete:lenrelglstrees E;Camille Perrin Utilisateur
4 notatech. . -
v nf} lzc - ?:ta if E; Eric Roy Utilisateur
1 rninistrati . .
j brouillon? E;Isabelle Lemcine Litilisateur
2| brouillon
. [ Builtin E;Marc Beaulieu Utilisateur
@ Computers E; Sophie Thibault Utilisateur
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] Utilisateurs et ordinateurs Active Directory — O

Fichier Action Affichage 7
e 2@ 8B HE B oaETES

j Utilisateurs et ordinateurs Activel| MNom
d » [] Requétes enregistrées
v fﬂ notatech.local

2] Administratif
| brouillon2
Builtin
Computers

Type Description

E; Helene Petit LHilisateur
E;Jean Fabre LHilisateur
E; Kevin Fournier LHilisateur
E;Luc Durand LHilisateur
E; Sarah Bernard LHilisateur

développeurs

Direction

Dornain Controllers
brouillon
ForeignSecurityPrincipaly
Informatique

DEREDDLDEERRRD®

Managed Service Accour
Support Technique

test

Users

W

T LTy T T Gty T

] Utilisateurs et ordinateurs Active Directory - O

Fichier Action Affichage 7
ol Aalcal[N = REERCREIN 7 ol N N P

w

] Utilisateurs et ordinateurs Active|| Nom
d » [] Requétes enregistrées
v j.ej notatech.local
Administratif
brouillon2

Builtin

Computers
développeurs
Directicn

Domain Controllers

Type Description
E;Antoine Lambert Utilisateur
E; Clara Dupuis Utilisateur
E;Julien Moreau Utilisateur
E; Laura Martine Utilisateur
& Madia Girard Utilisateur
E; Marshall D Utilisateur

brouillen
ForeignSecurityPrincipal
Infarmatique

CEELCELEEEEDDE B

Managed Service Accour
Support Technique

test

Users

W

DETVICES | | DEMVICES

44



Serveur AD en redondance :

Dans cette partie-la je vais vous montrer comment j’ai mis mon serveur AD en redondance.

Tout d’abord je commence par créer une nouvelle machine virtuelle Windows server pour la
redondance. Ici je sélectionne custom

| ——————— |
Mew Virtual Machine Wizard *

vmware Welcome to the New Virtual

WORKSTATION  Machine Wizard
PRO™

1 ; What type of configuration do you want?

() Typical {recommended)

Create a Workstation 17.5.x wirtual
machine in a few easy steps.

O custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI contraller type,
virtual disk type and compatibility with
older YMware products,

s

Help < Back Cancel
]

Ensuite comme mon premier serveur j’installerai Uiso plus tard

PR LAY S R R "
Mew Virtual Machine Wizard *

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the quest operating system?

Install from:
Installer disc:

Mo drives available

(") Installer discimage file (so):

C:\Users\deme\Downloads {TrueNAS-13.0-U6. 2.is0

m
S
@
m

© 1 will install the operating system later.
Th%iriual machine will be created with a blank hard disk.

Help < Back Cancel
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Ici je sélectionne Windows Server 2019

——

MNew Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

© Microsoft Windows
() Linux

() VMware ESX
S () Other
Version

Windows Server 2019

Help

< Back Cancel

Ensuite ici je nomme mon serveur SRV-RED-NOTATECH pour spécifier que c’est mon serveur de
redondance

-

Mew Virtual Machine Wizard

X
Name the Virtual Machine
What name would you like to use for this virtual machine?
Virtual machine name:
SRV-RED-NOTATECH
Location:

C:Weersideme\OneDrive \Dokumente\Virtual Machines\SRY-REC

Browse...
The default location can be changed at Edit = Preferences.

< Badk Cancel




Pour le reste je laisse les options par défaut et ici je sélectionne NAT, on en configurera une
deuxieme plus tard en LAN segment

-

Mew Virtual Machine Wizard *

Network Type
What type of network do you want to add?

Network connection

(") Use bridged networking
Give the guest operating system direct access to an external Ethernet
network, The guest must have its own IP address on the external netwark.

0 Use network address translation (MAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet netwark connection using the host's IP address.

() Use host-only netwarking
Connect the quest operating system to a private virtual network on the host
computer,

(:J Do not use a network connection

Help < Back Cancel

Ici je sélectionne 60GB pour ’'espace disque, ce qui suffira amplement

Mew Virtual Machine Wizard X

specify Disk Capacity
How large do you want this disk to be?

Maximum disk size [GE): 50.0) =

Recommended size for Windows Server 2019: 60 GB

[] Allocate =l disk space now.

Allocating the full capacity can enhance performance but requires all of the physical
disk space to be available right now. If you do not allecate all the space now, the
virtual disk starts small and grows as you add data to it

(") Store virtual disk as a single file
OEPI'rt virtual disk into multiple files

Splitting the disk makes it easier to mowve the virtual machine to ancther computer but
may reduce performance with very large disks.

Help < Back Nex% = Cancel
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Ensuite étape trés importante, ici je sélectionne Customize Hardware pour ajouter une autre
carte réseau

—
Mew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Windows
Server 2019,

The virtual machine will be created with the following settings:

Mame: SRY-RED-MOTATECH
Location: C:\Wserslceme\Onelrive \Dokumente \irtual Machin. ..
Version: Workstation 17.5.x

Operating System: Windows Server 2013

Hard Disk: 60 GE, Split

Memory: 3192 MB

Metwork Adapter: MAT

Qther Devices: 2 CPU cores, CD/DVD, USE Controller, Sound Card

Customize Hardware. ..

< Back Finish Cancel
Ensuite ici je clique sur Add
Hardware *
Device status
Summary
scE Connected
2 B Connact at poweer on
(%) Mew CDDVD (SATA)  Auto detect 3
Netwark connection
] Nietveork Adapter NAT
LISE Controler Prezent (C) Bridged: Connected directly to the physical network
]i Sound Card Auto detect Replicate physical network connection state
[ispley Auto detec (D HAT: Used to share the host's TP address
(C) Host-only: A private network shared with the host
OCusth: Specific virtual network
VMnet0
(C)LAN segment:
LAN Segments... Advanced...
Add... Remove

48



Je sélectionne Network Adapter pour ajouter une autre carte réseau a mon serveur

Add Hardware Wizard x|

Hardware Type
What type of hardware do you want to install?

Hardwiare types: Explanation
@ CDO/DVD Drive Add 2 network adapter,

] Sound Card

@ Parzllzl Port

Serial Port

Generic SCSI Device
ELB Trusted Platform Moduls

Carcal

Et je met cette carte en LAN Segment et je la met sur le segment Notatech, pour que la
machine soit directement liée a mon réseau

Hardware x
Device ststus
Summary
Connected
EGE
3 {8 Connect at power on
= Network connection
% pr— Ada ar e (0) Bridged: Connected diractly to the physicsl natwiork
Brecent Replicate physical network connection state
2 Sound Card Auto detect (CINAT: Uszd to share the host's 19 addrass
[ misplay Auto dstect
OHost—only: A private network shared with the host
%O Custom: Specific virtual network
o LAN segment:
Notatech w
LAN Segments...  Advanced..
Add. Remowve

49



Et finalement je sélectionne U'lso de mon Windows server et démarre ma machine pour débuter

5. .
Uinstallation.
Virtual Machine Settings *
Hardware  Qptions
. Device status
Device Summary
E=IMemary sGE o
#kProcessors 3 Connect at power on
— e o
= - = Connection
() CD/DVD (SATA) Auto detect o
S0 Network Adspter NAT O Use physical drive:
e Network Adapter 2 LAN Segment
[=] use controler Present © Use 150 image file:
£]i Sound Card Auto datect
Cloiplsy Auto detect 256 sve_refresh SERVER_EVAL x64FRE fr-fr.isc RV Erowse...
Advanced..
Add... Remove
OK. ] Cancel Help

Je démarre donc mon 2°™ serveur et suis ces étapes comme nous ’avons fait toute a Uheure

4 Configuration du systéme d'exploitation Microsoft Server

& Microsoft

[EREE N Francais (France) M

Format horaire et monétaire {Francais (France) -

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.
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Je clique ici sur « installer maintenant »

“4 Configuration du systéme d'exploitation Microsoft Server

B Microsoft

er maintenant

er l'ordinateur

Pour ce qui est du systéme d’exploitation je sélectionne la 2°™ option comme mon premier
serveur, Windows server 2022 standard (expérience de bureau)

| ¢ Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systeme d'exploitation a installer

Systéme d'exploitation Architecture
rience de bu

‘Windows Server 2022 Datacenter Evaluation (expérience de b... 03/03/2022

Description
Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le buresu Windows ou une application
qui en a besoin.

1 Collecte c formations 2 Installation du sy
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Ensuite j’accepte les conditions d’utilisation de applicable

@ %) Configuration du systéme d'exploitation Micresoft Server

Avis et conditions du contrat de licence applicables

'VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL.
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE
Informations relatives a I'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise &
Jjour de Windows, diagnostiquer les problémes et apporter des

rations aux produits, et peut associer ces informations a votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de
diagnostic facultatives. Le réglage par défaut consiste & envoyer les
données de diannostic reauises. | es données de diaonostic reauises

ccepte Ies termes du contrat de licence logiciel Microsoft. 5 la licence appartient 3 une
organisation, je suis autorisé 3 agir en son nom.

ollecte des informations 2 Installation du systéme d'exploitati

Pour le type d’installation je sélectionne « personnalisé »

@ #f) Configuration du systéme d'exploitation Microsoft Server

Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer |e systéme d’exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, paramétres et applications sont déplacés vers le nouveau systéme
d'exploitation. Cette option est disponible uniquement lorsqu'une version prise en charge du
ysteme d'exploitation est déj3 en cours dexécution sur I'ordinateur

P é : installer uni le systéme d’ itation Microsoft Server
(avancé)
< cette option, les fichiers, les paramétres et les applications ne sont pas d ers le

1 démarrez l'ordinateur
4 I'side du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer

lecte des informations 2 Installation du systéme d
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Je sélectionne mon disque et clique sur suivant

@ | Configuration du systéme d'exploitation Microsoft Server

O voulez-vous installer le systéme d'exploitation ?

Mom Taille totale Espace libre  Type
—— —

Lecteur 0 Espace non alloué 600 Go 60.0 Go

€4 Actualiser 7 Supprimer J Formater Nouveau

8 Chargerun pilote =3 Ftendre

itation Micr

Et Uinstallation de notre systeme va finalement se lancer

Q Configuration du systéme d'exploitation Microsoft Server
Installation du systéme d’exploitation Microsoft Server
Statut

Copie en cou chiers ystéme d'exploitation Microsoft Server
Préparation des iers pour l'installation (0 %)

Installation des fonctionnalités

Installation des mi jour

En cours d'achévement
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Ensuite une fois la machine installée je créer le compte administrateur de la machine

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur
Mot de passe

Entrez de nouveau le
mot de passe

Terminer

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

RAPDE

NOUVEAUTES

Et voila nous avons finalement notre 2°™ machine de créé et préte a étre configurée
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Configuration du 2°™ Windows server :

Dans cette étape nous allons commencer la configuration de notre 2°™ serveur pour
ensuite configurer la redondance de celui-ci

Je commence tout d’abord par configurer mon Windows server en IP fixe, pour cela je me rend
dans le panneau de configuration, centre réseau et partage et je clique ici sur ma carte en LAN

sur « Ethernet 1 »

] L+ Centre Réseau et partage - [m] x
« © 4 5 > Pannesu de configuration > Réseau et Internet > Centre Réseau et partage v | & | Rechercher »
’ § Afficher les informations de base de votre réseau et configurer des connexions

Page d'accueil du panneau de
configuration Afficher vos réseaux actifs
WModifier les paramétres de la i
carte notatech.local Type d'acces: Intemet

Ré bl C : O Ethemet]
Modifier les paramétres de Ssau pubic onnexiens ¥ SHeme
partage avancés

Réseau Type d'accés : Internet

Réseau privé Connexions : § Ethemnetd

Modifier vos paramétres réseau
4G Configurer une nouvelle connexion ou un nm@au réseau
=" Configurez une connexion haut débit, d'accés ¥ dlistance ou VPN, ou configurez un routeur ou un
point d'accés.
[ Résoudre les problémes
Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.
Voir aussi
Options Internet
Pare-feu Windows Defender
— — T
1[4
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Général

Connexion

Connectivité IPv4

',‘-}- Etat de Ethernet1

Internet

Connectivité IPv6 Pas d'accés réseau
Etat du média : Activé
Durée : 00:06:59
Vitesse : 1,0 Ghits/s
Détails. ..
E
Activité
Envoyés L‘»‘. Recus
s =
Octets : 3 501681 183 193 173
EPPropriéhés E;Désacﬁver Diagnostiguer
Fermer

te




Je clique ici sur « protocole internet version 4 (TCP/IPV4) et propriétés

0 Propriétés de Ethernetl X
Gestion de réseau  Partage

Connexion en utilisant :

? Intel{R) 825741 Gigabit Metwork Connection #2

Cette connexion utilise les éléments suivants

Z3 Client pour les réseaux Microsoft ~

L1 a Protocole de multiplexage de carte réseau Microsoft
. Pilote de protocole LLDP Microsoft
L4

. Protocole Intemet version 6 {TCP/IPwE) W
>
Installer... Désinstaller

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

oK Annuler

Jarrive finalement sur cette page ou je sélectionne « utiliser 'adresse IP suivante » et je
configure mon serveur en 192.168.1.5/24 avec la passerelle 192.168.1.10 qui correspond a
l’adresse de mon premier serveur

d Propriétés de : Protocole Internet version 4 (TCP/1Pw4) *
Général
g Les paramétres IF peuvent étre déterminés automatiquement si votre
— réseau le permet, Sinon, vous devez demander les paramétres IP |
[ appropriés & votre administrateur réseau.
s
b () Obtenir une adresse IP automatiquement
E (@) Utiliser I'adresse IP suivante :
R AdesseIP: [192.168. 1 .5 |
B Masque de sousréseau : | 255,255,255, 0 |
4
] Passerelle par défaut : | 192,168 . 1 . 10 |

Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DMS suivante :

Serveur DNS préféré ; [192.168. 1 . 10] |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant

Annuler
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Changement du nom et intégration dans le domaine :

Comme pour la configuration de ma machine cliente ici on va 'intégrer au domaine
«notatech.local »

Pour ce faire je me rends dans les propriétés systeme je clique ici sur « modifier »

Propriétés systéme *
Paramétres systéme avancés Lkiligation & distance
Nom de |'ordinateur Matériel

[! Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de ||
I'ordinateur :

Par exemple : "Serveur de production 15" ou
"Serveur de gestion".

Nom complet de WIN-ICLIVEDHMSK

I'ordinateur :

Groupe de travail - WORKGROUP

Pour renommer cet ordinateur ou changer de domaine Modifier.. [

ou de groupe de travail, cliquez sur Modifier.

Annuler Appliquer

Ici dans domaine je rentre « notatech.local » et je clique ensuite sur OK

Madification du nom ou du demaine de 'ordinateur X §;

Vous pouvez modfier le nom et |'apparttenance de cet
ordinateur. Ces modfications peuvent influer sur I'accés aux
ESSOUNCES Meseau.

Nom de |'ordinateur :
WIN-1CLIWCDHMEK ]

Mom complet de |'ordinateur :
WIN-TCLIVCDHMEK

Autres...

Membre d'un
(®) Domaine :
|ncrtatech.local|

Ta

() Groupe de travail -
WORKGROUP

Anruler
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Ce message apparait m’indiquant que ma machine est bien intégrée au domaine donc tout est
bon

Medification du nom ou du domaine de l'ordinateur

L 3 b &

o Bienvenue dans le domaine notatech.local,

%1

Ensuite je clique sur « redémarrer maintenant » pour redémarrer mon serveur et qu’il prenne
bien en compte les modifications apportées

Microsoft Windows s

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

HAvant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
programmes.

Ii Redémarrer maintenant I Redémarrer ultérieurement

Je peux bien me connecter avec mon domaine, donc tout est bon au niveau de la liaison avec le
domaines

Autre utilisateur

Connectez-vous & notates
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Installation des réles AD DS sur le 2°™ serveur :

Pour commencer cette installation je me rend d’abord sur le gestionnaire de serveur et vais dans
« gérer » et clique sur « ajouter des roles et fonctionnalités »

P Gastonnas de sevewr

2 de serveur * Tableau d

Ayouer des serveurs

BIENVENUE DANS GESTIONNAIRE DE SERVEUR
3 ox Créder un groupe de servewn

Praoeerss du Gestonnare de serveus

Ici je sélectionne «installation basée sur un réle ou une fonctionnalité », suivant

I [ Assistant Ajout de réles et de fonctionnalités — [} X

SERVELR DE DESTINATION
WIN-1CLIMCDHMSK notatech Jocal

1 Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement. ou sur un disque dur virtuel hors connexion.

Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau i distance
Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Installer

Ici je sélectionne donc mon serveur et fait suivant

I [ Assistant Ajout de réles et de fonctionnalités - m} X

SERVEUR DE DESTINATION

1 Sélectionner le serveur de destination WIN-1CLVEDHMS K notstech oca

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

Sélectionner un serveur du poal de serveurs

Sélectionner un disque dur virtuel

Pool de serveurs

Fonctionnal
Filtre :

Normn Adresse IP Systime dexploitation

192.168.1.5,19...  Microsoft Windows Server 2022 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont £t ajoutés a |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont |z collecte de données est toujours

incompléte ne sont pas répertariés.

Installer
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Pour les réles de serveurs je sélectionne « Services AD DS »

n

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélaction du serveur

Fonctionnalités

- [m]

SERVEUR DE DESTINATION
WIN-1CLWVCDHMS5K notatech.local

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Rales

| 2
[[] Attestation dintégrité de 'appareil

[] HyperV

[[] Serveur de télécapie

[] Serveur DHCP
[] Serveur DNS

[ Serveur Web (IIS)

héte

Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau 4 distance
[ semices d'activation en volume
[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD FS)

| [m] Services de fichiers et de stockage (1 sur 12 install;
[[] Services de stratégie et d'accés réseau
[71 Services WSUS (Windows Server Update Services)

< >

Description

L'accés a distance fournit une
connectivité transparente via
Directhccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site & site (filizle
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise 4 destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

trachirtinn d'adrecces récaan

*

Installer
Je clique ici sur « Ajouter des fonctionnalités » et passe a la suite
5 [ Assistant Ajout de réles et de fonctionnalités *
Ajouter les fonctionnalités requises pour Services AD
?

DS ? !

Vous ne pouvez pas installer Services AD DS sauf si les services de
I réle ou les fonctionnalités suivants sont également installés. ]
]
[Outils] Gestion de stratégie de groupe B
4 Qutils d'administration de serveur distant ]
4 Qutils d'administration de réles 3

4 Qutils AD DS et AD LD3
Madule Active Directory pour Windows PowerShell t
4 Qutils AD DS
[Outils] Centre d'administration Active Directory |
[Outils] Compesants logiciels enfichables et outils e u
E
< >
[+#] Inclure les outils de gestion (si applicable)
Ajouter des foncticnnalités ‘ Annuler |
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Ensuite je laisse les paramétres par défaut pour la suite et démarre Uinstallation

B Assistant Ajout de réles et de fonctionnalités — [m] X

SERVEUR DE DESTINATION

Confirmer les sélections d'installation WIN-ICLIVCDHMS K notatechiocal

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation
Redémarrer automatiquement le serveur de destination, si nécessaire

Sélection du

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Réles de serveurs

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
AD DS
[ cormmaron [
Confirmation . A .
QOutils d'administration de serveur distant
Qutils d'administration de réles

Qutils AD DS et AD LDS F
Maodule Active Directory pour Windows PowerShell
Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Ensuite une fois ceci installé, je vais promouvoir ce serveur en contréleur de domaine, pour
ce faire sur le tableau de bord je clique sur le drapeau, on voit cette notification qui nous
propose de promouvoir ce serveur en contréleur de domaine, je clique donc sur « promouvoir ce
sevreur en controleur de domaine »

oy che Ln Ehche

Melaigyser
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Ensuite ici vu qu’on configure notre 2™ serveur notre forét est déja créé, donc nous allons tout
simplement ajouter notre contréleur de domaine au domaine notatech.local, je sélectionne
donc « ajouter un contréleur de domaine a un domaine existant et j’écris notatech.local.

e Assistant Configuration des services de domaine Active Directory — O X

SERVEUR CIBLE

Configuration de déploiement WIN-1CLIVCDHMSK.notatech.lacal

Configuration de déploie...

Sélectionner 'opération de déploiement
Options du contrélel

lfi:' Ajouter un contréleur de domaine & un domaine existant I

Options supplEmentaires \_ Ajouter un nouveau domaine a une foret existante

Chemins d'accés (O Ajouter une nouvelle forét

Examiner les options i

Spécifiez les informations de domaine pour cette opération

Fournir les informations d'identification pour effectuer cette opération B

Vérification de la configur...

Domaine : notatech.local

NOTATECH\administrateur (Utilisateur actuel)

En savoir plus sur les configurations de déploiement

Installer

Ici je sélectionne un mot de passe pour le mode de restauration des services d’annuaires.

| NCLAARBAGE

[z Assistant Configuration des services de domaine Active Directory — O *

SERVEUR CIBLE

Options du controleur de domaine WIN-TCLIVCDHMSK.notatech.jocal

Configuration de déploie... o . R . . . .
Spécifier les capacités du contrdleur de domaine et les informations sur le site

Options du con

Serveur DNS (Domain Name System)
Catalogue global (GC)
[] Contréleur de domaine en lecture seule (RODC)

Nom du site : Default-First-Site-Name =

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
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Mot de passe:

Confirmer le mot de passe:

1..-...4

En savoir plus sur les options pour le contréleur de domaine

Installer

Annuler




Ici arrivé a la section «options supplémentaires » je fais attention a bien sélectionner mon
premier serveur car c’est grace a ce parametre que la réplication va se faire.

e Assistant Configuration des services de domaine Active Directory - m} x

. | - . SERVEUR CIBLE
Options su pplementaires WIN-1CLIVCDHMSK.notatech.local

Configuraticn de déploie...

Spécifier les options diinstallation & partir du suppart (IFM)

Options du contréleur
2 [ Installation & partir du support

Spécifier des options de réplication supplémentaires

Répliquer depuis : I SRVAD-NOTATECH.notatech.local - I |

tion de la configur.

En savoir plus sur d'autres options

Installer [
Jarrive finalement au dernier parametre et je clique sur installer.
fe Assistant Configuration des services de domaine Active Directory - O x
Verification de la configuration requise T ot a s e toe

‘ @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration

La configuration requise deit étre validée avant que les services de demaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

(~) Vair les résultats

Fopération DNS soft fiable.

Il est impossitle de créer une délégation pour ce serveur DNS car la zone perente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & fintégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « notatech logal ». Sinan,
aucune action n'est requise,

) Verification de la configuration requise terminée
@ Toutes les vérifications de la configuration requise ont denné satisfaction. Cliquez sur
Installer pour commencer Finstallation.

i\ Si vous dliquez sur Installer, le serveur redémarre automatiquement & l'ssue de fopération de
promotion.

En savoir plus sur les conditions préalables

Cette petite banderole va finalement apparaitre et nous confirme que le serveur a été
correctement configuré en tant que controleur de domaine.

| & Ce serveur a été correctement configuré en tant gue contréleur de domaine Afficher plus =
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Activation et vérification de la redondance :

Ici dans cette partie je vais faire la réplication et les vérifications que ma redondance
fonctionne bien

Je commence d’abord par vérifier dans ma console d’utilisateurs et ordinateurs Active Directory
que mes utilisateurs et unité d’organisation ont bien été répliqués, c’est bien le cas comme nous
pouvons le voir.

[ Utilisateurs et erdinateurs Active Directory - O *
'| Fichier Action Affichage 7
o = = e == . . = o

e EEEBdz HEIAeEvE%
] Utilisateurs et ordinateurs Active|| Nom Type Description
| "~ Requétes enregistrées
w 3 notatech.local

2 Administratif

% Helene Petit  Utilisateur
%Jean Fabre Utilisateur
% Kevin Fournier Utilisateur

= brouillon i

3 brouillon2 g) Luc Durand Utilisateur
= Builtin % Sarah Bernard  Utilisateur
| Computers

o développeurs

= | Direction

2 Domain Controllers

~| ForeignSecurityPrincipaly
5 Informatique

~ Managed Service Accour
= | Support Technigque

o test

7| Users

Je commence d’abord par renommer mon serveur, je le renomme ici en « SRV-RED » pour
Uidentifier facilement lors de la réplication.

Madification du nom ou du domaine de l'ordinateur 2 |

Vous pouvez modifier le nom et I'appartenance de cet
ordinateur. Ces modffications peuvent influer sur I'acces aux
ressoUrces réseau.

Mom de I'ordinatewur :
SRV-RED

]

Mom complet de I'ondinatewur :
SRV-RED notatech local

Autres...

Membre d'un ]
Domaine :
notatech local

Groupe de travail :

Annuler
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Nous allons maintenant faire la réplication, je me rend dans « Sites et services Active
Directory » je vérifie que je vois bien mon serveur AD principal et celui prévu pour la redondance

[ Sites et services Active Directary - [m] X
" Fichier Action Affichage 7
e |pE 4 XERIBE 2
7 Sites et services Active Directory|| Nom Domaine Serveur pont Type de contré.. Description
[ Fsrua NOT. notatechiocal
- Inter-Site Transports ] srv-ren notatech.local
| Subnets
~ [ Default-First-Site-Name
| Servers
< >

Je me rends ensuite dans servers > NTDS settings et je fais un clique droit sur la connexion
affichée et clique sur répliquer maintenant

[ Sites et services Active Directory — [m] x
1 Fichier Action Affichage 7

o= AR XEAE BHE &

[ Sites et services Active Directory|| Nom Depuis le serve...  Depuis le site Type Description
i v [ Sites £ <généré automatique... SRVAD-NOTAT... Default-First-Si.. Connexion
7 Inter-Site Transports .
Déplacer.
7 Subnets
« [ Default-First-Site-Name Repliquer maintenant
v @ Servers Toutes les taches >
v F SRV-RED
Eff NTDS Settings Supprimer
~ § SRVAD-NOTATECH Renommer
Bff NTDS Settings|
Propriétés
Aide
< >

Ouvre la boite de dialogue des propriétés pour la sélection en cours,

La réplication devrait maintenant fonctionner. Je fais donc cette commande « repadmin
/showrepl » qui permettra d'afficher 'état de la réplication Active Directory entre les contréleurs
de domaine, indiquant les connexions établies

§ oo

/showrepl
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Ceci affichera ces lignes qui nous montre bien que la réplication fonctionne.

¢ BR Administrateur : Invite de commandes - O x

INES ENTRANTES

Et finalement nous allons faire le test final pour voir si la réplication fonctionne bien, nous allons
éteindre le serveur AD principal SRV-PROD-NOTATECH et ensuite je vais essayer de me
connecter avec mon ordinateur client a Uutilisateur D Marshall, avant ca il faut que je rajoute
l’adresse DNS du serveur de redondance en DNS Auxiliaire, pour qu’il soit reconnu par les
postes (on le rajoutera dans le DHCP plus tard)

Proprietés de : Protocole Internet version 4 (TCP/IPwd) *

L

General | Configuration alternative

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(®) Obtenir une adresse IP automatiquement

() Utiliser I'adresse IP suivante :

Gl Gl 1 Gl Gel Gl Gl (b

(.

() Obtenir les adresses des serveurs DNS automatiquement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192.168. 1 . 10 |

Serveur DNS audlisire - |192.168. 1 . 9§ |

[ valider les paramétres en quittant AvENE. ..

Annuler
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Ensuite j’éteins donc mon serveur AD principal SRV-PROD-NOTATECH

SRY-PROD-NOTATECH

L

NOUVEAUTES

EN SAVOIR PLUS

Roles et groupes de serveurs

Bl Accés a distance 1

il ApDs

2 Tapezici pour effectusr une recherche

Ensuite je me connecte donc a ma machine cliente, déja on voit que la machine a bien
récupérée le réseau et reconnait bien le domaine notatech.local

Marshall D

Marshall D

Autre utifisateur

El notatech local
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Création du pare feu PfSense :

Dans cette partie nous allons voir la création du pare feu PfSense, qui nous permettra de
sécuriser notre réseau en mettant en place un IDS et des ACL

1% étape : création du pfsense :

—

Tout d’abord il va falloir créer la VM Pfsense, comme pour les autres machines je me rend sur
vmWare et clique sur créer une nouvelle machine et sélectionne « custom »

New Virtual Machine Wizard

X
vmware

Welcome to the New Virtual
WORKSTATION  machine Wizard

PRO™
1 J What type of configuration do you want?

© Typical {recommended)

Create a Workstation 17.5.x virtual
machinie in a few easy steps.

() Custom (advanced)

Create a virtual machine with advanced
options, such as & SCSI controller type,
virtual disk type and compatibility with

older VMware products.

Cancel

—_——

Ensuite ici je sélectionne mon ISO de pfsense et clique sur suivant

Mew Virtual Machine Wizard

X
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system, How will you install the guest operating system?
Install from:

Installer disc:

Mo drives available

10 Installer disc image file (iso):

atique \WM\jso‘\pfSense-CE-2. 7. 2-REL EASE-amd64.iso

[~

Browse...
[i] FreeBSD version 10 and earlier 64-bit detected.

()1 will install the operating system later,

The virtual machine will be created with a blank hard disk.

Help

<ok

Cancel




Ensuite, vu que nous sommes en train de faire un pare feu, je homme ma machine
« Firewall_notatech »

m
m
j
1]
T
It
(=]
1l
L

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Firewal_notatech

Location:

C:Wsersdeme\Onelrive \Dokumente Wirtual Machines\Firewall _ Browse. ..

The default location can be changed at Edit = Preferences.

< Back Mext = Cancel

Pour les autres parametres je les laisse par défaut et arrivé ici je clique sur « customize
hardware » ici on va ajouter une deuxieme carte réseau de maniere a en avoir une en NAT et une
en LAN segment

-

Mew Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finizh to create the virtual machine and start installing FreeBsD
version 10 and earlier 64-bit.

The virtual machine will be created with the following settings:

Mame: Firewall_notatech
Location: C:\Users'deme \Onelrive \DokumenteWirtual Machin...
Version: Workstation 17.5.x

Operating System: FreeB5D version 10 and earlier 64-bit

Hard Disk: 20 GB, Split

Memory: 256 MB

Metwork Adapter:  MAT

Other Devices: CD,/OVD, USE Controller, Sound Card

Customize Hardware. ..

B Fower on this virtual machine after creation

< Back Finish Cancel
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Ici je clique sur « Add » pour ajouter un équipement

Hardware I} X
Device Summary Device stetus
== Memory 256 MB Gennactad
E‘P - 1 HCDnneclat power on
(")) New CD/DVD (IDE) Using file C:\Users\cleme\One... S et
8 Network Adapter 1 connecten
USE Contraler Present () Bridged: Connected diractly to the physical network
c]i Sound Card Auto detect Replicate physical network connection state
[osply Auto detect (O NAT: Used to share the host's TP address
(C) Host-anly: A private network shared with the host
OCusbom: Specific virtual network
VMt
(C) LAN segment:
LAN Segments... Advanced...
| Add... I Remove
Ensuite cette page s’ouvrire ou je sélectionne « network adaptater » puis finish
|
Add Hardware Wizard x

Hardware Type Ik‘
What type of hardware do you want to install?

Hardware types: Explanation
Add a network adapter,

(") CD/DVD Drive

] Sound Card

@ Parzliel Port

Serial Port

Generic SCS1 Device
ﬂéz, Trusted Platform Module

=
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Et finalement je configure cette 2°™ carte réseau en LAN segment et la met sur le segment
Notatech

Device status
Device Summary
E=IMemary 255 MB T
Processors 1 Connect at poweer on
. " .
Network connection
55 Network Adspter NAT -
T Netveork Adspler 2 o (0) Bridged: Connected directly to the physical netwark
= = T Replicate physical network connection state
S Sound Card Auta detect (O MAT: Used to share the host's IP address
[l pisplay Auto detect -
(O Hast-onby: A private network shared with the hast
() Custom: Specific virtual network
LAN segment:
Notstech w
LAN Segments...  Advanced...
Add... Remove
Close Help

Installation du PfSense :

Ici on va passer a la partie installation du systeme pfsense. Arrivé sur cette premiére page, je
sélectionne « install PfSense »

pfSenze Installer

Helcome
Helcore to pfSenszet

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.=xml Recover config.=xml from a previous install

<Cancel >
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Ici je prend la 1% option : « Auto ZFS »

pfSenze Installer

Partitioning
How would ypou like to partition your disk?

Manual Disk Setup (experts)
Open a shell and partition by hand

<Cancel>

To use ZF5 with less than BGE RAM, see https: /- uwiki. freebsd.org/ZF5TuningGuide

Ici je sélectionne Install et fait Select

pfSense Installer

ZFS Configuration
Configure Options:

Proceed with Installation
Pool TypesDisks: stripe: B disks
Rezcan Devices »*

Disk Info *

Pool Hawne pfSenze

Force 4R 3ectors? YES

Encrypt Disks? HO

Partition Scheme GPT (BIOS)

Swap Size 1g

Mirror Swap? HO

Encrypt Swap? HO

-

N
4
E
P
5
M
H

<Helect > <Cancel>

——I[U=se alnum, arrow=, punctuation, TAB or ENTERI]

Create ZF5 boot pool with displayed options
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Ici je sélectionne Stripe car je ne souhaite pas configurer de redondance pour le moment

pfSenze Installer

ZF5 Configuration
Select Virtual Dewvice type:

Stripe — No Redundancy

Mirror Mirror - n-Hay HMirroring

raidld RAID 1+8 - n x Z2-lWay Mirrors
raidz1l RAID-Z21 - Single Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z23 - Triple Redundant RAID

<Cancel >

[Press arrows, TAB or ENTERI]

[1+ Disgsk=s]l Striping provides MaxiHmum storage but no redundancy

Ensuite je sélectionne mon disque ici et clique sur OK

pfSense Installer

ZF5 Configuration

l@ laBfUMHare, UMware Uirtual S

< Back >
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Ce message m’indique que les données sur le disque « da0 » vont étre supprimés, je n’y fait pas
attention car je n’ai rien sur le disque en question

pfSense Installer

ZFS Configuration

Are you sure you want to

the current contents of the following disks:

daf

< HES > < NO >

[Press arrows, TAB or ENTERI]

Et ensuite PfSense va finalement s’installer, il nous faudra juste redémarrer notre machine
a la fin de cette progression

pfSense Installer

{Checksumn Verification
base. txz [ In Progress 1

Uerifying checksums of selected distributions.

verall Progress
B

74



Ensuite une fois bien installé et redemarré, le PfSense nous affiche une page comme celle-ci,
nous indiquant les IP des différentes interfaces et les options de parametre

utariing CRON. .. done.
pfSense 2.7.2-RELEASE amd64 2082312686-2018
Bootup complete

FreeBSD-amdB64 (pfSense.home.arpa) (ttyvB)

Muware Uirtual Machine - Hetgate Device ID: 3f64ecda514e62812b8d
=% Helcome to pfSense 2.7.2-RELEASE (amdB64) on pfSense sxs

HAN (man) -> emB -> vdrsDHCP4: 192.168.73.162-24
LAN (lan) -» eml -> wvd: 192.168.1.1-24

Logout (S3H only) 9) piTop

Assign Interfaces Filter Logs

Set interface(s) IP address Restart webConfigurator
Reset webConfigurator password PHP shell + pfSense tools
Reset to factory defaults Update from console

Reboot system Enable Secure Shell (sshd)
Halt system Restore recentWonfiguration
Ping host Restart PHP-FPM

Shell

Enter an option:

Nous n’allons pas rester plus sur la machine PfSense, nous allons juste la laisser demarrée et la
configurer par Uinterface web, en marquant UIP LAN de notre PfSense dans une barre de
recherche sur une machine du réseau. Je me connecte ici avec les identifiants génériques
Admin Pfsense

x|+ - o x

P
c o netps//192.168.1.1 mD ot B R

lisense

SIGN IN
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Ensuite nous allons rentrer dans la configuration de notre PfSense, je clique donc simplement
sur Next

pfSense Setup

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense.

The wizard may be stopped at any time by clicking the logo image at the top of the screen.

prSense® software is and maintained by

3 Next

Ici pour le Hostname je laisse PfSense, pour ce qui est du domaine je rentre mon nom de
domaine Notatech.local, pour le serveur DNS primaire je rentre UIP de mon serveur AD
principal 192.168.1.10 et pour le second je rentre celui de mon serveur en redondance
192.168.1.5

General Information

On thiz screen the general pfSense parameters will be set.

Hostname pfSense

Mame of the firewall host, without domain part

Examples: pfsense, firewall, edgefw
Domain notatech.local
Domain name for the firewall.
Examples: home.arpa, example.com
Do not end the domain name with "local’ as the final part {Top Level Domain, TLD). The 'local’ TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systemns and networked devices. These will not netwerk correctly if the router uses local as its TLD.

Ahternatives such as 'home.arpa local.lan, or ‘mylocal are safe.

The defaul behavior of the DMNS Resalver will ignore manually configured DNS servers for client queries and query root DMS servers directly. To use the
manually configured DNS servers below for client queries, visit Services = DNS Resclver and enable DNS Query Forwarding after completing the wizard.

Primary DNS Server 192.168.1.10
Secondary DNS Server -

Override DNS o

Allow DNS servers to be overridden by DHCP/PPP on 'WAN

» Next

.

Ici on me demande l’adresse IP LAN, je rentre U'adresse de mon PfSense 192.168.1.1

Configure LAN Interface

O this screen the Local Area Network information will be configured.

LAN IP Address 192168.1.1

Type dhcp if this interface uses DHCP to obtain its IP address

Subnet Mask 24 ~

» Next
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Ici je modifie mes identifiants de connexion a mon interface WEB PfSense

Set Admin WebGUI Password

On this screen the admin passweord will be set, which is used to access the WebGUI and also S3H services if enabled.

Admin Password

Admin Password AGAIN

Et la configuration principale de notre PfSense est terminée !

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is one of the most important
things you can do to maintain the security of your network.

Check for updates
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Configuration DHCP :

Ici méme si nous avons déja configuré le DHCP sur le serveur, il faudra le configurer aussi
sur le PfSense, car la passerelle par défaut deviendra Uadresse du PfSense et non celle du
serveur

Je commence donc tout d’abord par me rendre dans Services > DHCP Server

Firewall ~

flisense

COMMUNITY ELHTIOMN

Auto Config Backup
Status / Dashboard Captive Portal
DHCP Relay

System Information DHCE Sarver l

Ici je coche « Enable DHCP server on LAN interface », je définis mon Pool Range de
192.168.1.100 jusqu’a 192.168.1.200 et finalement je renseigne UIP de mes 2 serveurs AD dans
les Server Options

General DHCP Options

DHCP Backend SC DHCP

I Enable Enable DHCP server on LAN imerfac:el
-

BOOTP Ignore BOOTP gueries

Deny Unknown Clients Allow all clients hl
‘When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAX =ted in a static mapping on any scopel cefs) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an |P address within this scope/range.

Ignore Denied Clients [ Ignore denied clients rather than reject

This option iz not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.
Ignore Client Identifiers [OJ Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior viclates the official DHCP specification.

Primary Address Pool
Subnet 192.168.1.0/24

Subnet Range 192.168.1.1-192.1658.1.254

Address Pool Range | 192.168.1.100 192.168.1.200

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

Additional Pools < Add Address Pool

f additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here.

Server Options

WINS Servers IS Server

DNS Servers 192168.1.10

192168.1.5
-
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Et finalement dans Other DHCP Options, je renseigne 'ladresse de ma passerelle qui est donc
l’adresse de mon PfSense, 192.168.1.1 et je renseigne mon nom de domaine notatech.local

Other DHCP Options

| Gateway 192168.11

The default is to use the |P address of this firewall interface as the gateway. Specify an alternate gateway here if this is not the corect gateway for the
network, Enter "none” for no gateway assignment.

I Domain Name notatech.local I

—
The default is to use the domain name of this firewall as the default domain name provided by DHCP An alternate domain name may be specified here,

Je sauvegarde et applique et voila la configuration de notre DHCP est terminée
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Configuration internet pour les clients :

Dans cette partie nous allons configurer le PfSense pour qu’il diffuse la connexion internet
aux utilisateurs dans le réseau

Dans un premier temps, dans Uinterface web du PfSense je clique sur Firewall > NAT

Firewall ~

Aliases
MAT
Rulez

y Schedules

Traffic Shaper

I Virtual IPs I

Ensuite ici je sélectionne Hybrid Outbound NAT

Port Forward 1:1 Outbound NPt

Qutbound NAT Mode

Automatic outbound NAT Hybrid Outbound NAT Manual Outbound NAT Disable Outbound MAT
rule generation. rule generation. nule generation. rule generation.
{IPsec passthrough {Automatic Outbound [AON - Advanced (Mo Qutbound NAT rules)

included) MAT + rules below) Outbound NAT)

=

Ici je clique sur Add pour ajouter une nouvelle regle

Mappings

Interface Source Source Port Destination Destination Port MNAT Address MAT Port Static Port Description Actions

O e o
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Ensuite cette page apparait, ici pour Uinterface je sélectionne WAN car c’est Uinterface qui peut
communiquer avec internet, pour la famille d’adresse je sélectionne IPV4 car nous n’avons pas
besoin de configurer d’IPV6, en source je sélectionne Network or Alias et rentre 'adresse
192.168.1.1 car c’est notre adresse LAN

Edit Advanced Outbound NAT Entry

Disabled [ Dizable this rule

Do not NAT [] Enabling this cption will disable MAT for traffic matching this rule and stop processing Outbound MAT rules

n most cases this option is not required.

I Interface WAN v I

The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN" or another externally-connected imterface.

Address Family IPv4 » I

—
ToTtOCOl version this rule applies 1o,

Protocol Any v

Choose which protocel this rule should match. In most cases "any” is specified.

l Source Metwark or Alias v 19216811 24 v
I3 SoUrce Network tor the cutbound NAT mapping. Port or Range

Destination Any v {24 v
Type Destination network for the outbound NAT mapping. Port or Range

Mot
nvert the sense of the destination match.

Translation

WAN address

Ype

Connections matching this rule will be mapped to the specified address. If specifying a custom network or alias, it must be routed to the firewall.

Port or Range Static Port
Enter the extemnal source Port or Range used for remapping the original
SOUTCE POTT ON CONNEcTions matching the rule.

Port ranges are a low port and high port number separated by ",
Leave blank when Static Port is checked.

Ensuite je sauvegarde ces parametres, les applique et les machines pourront se connecter
ainternet.
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Configuration d’un IPS/IDS :

Dans cette partie nous allons voir comment j’ai configuré U'IDS/IPS avec le suricata sur
mon PfSense pour améliorer la sécurité de mon réseau. Qui est un programme qui permet
de surveiller notre réseau

Je commence tout d’abord par me rendre dans System > Package Manager sur Uinterface web
de mon PfSense

EEE“SE Systern - Interfac

COMMUNITY EDHT 1M

Advanced
Services / certificates |

General Setup

High Availability

Package Manager

Reqgister

The changes hs fu

DHCP has § Ft::-.Jting 1
Setup Wizard

LM Update

User Manager

PP  Logout (zdmin) I

Ensuite je clique sur Available Packages et je recherche Suricata et je clique sur Install

Installed Packages

Search term sur i_ca_tz_‘ Both hd | |

Enter & search string or *nix regular expression 10 search package names and descriptions.

Name Version Description
suricata 7.0.7 High Performance Network |DS, IPS and Security Monitoring engine by OISF. [.'. mm.]

Package Dependencies:

suricata-7.0.7

Pour que le Suricata fonctionne bien il faudra tout d’abord désactiver cette option dans System
> Advanced > Networking



Network Interfaces

Hardware Checksum Disable hardware checksum offload

Offleading Checking this option will disable hardwale checksum offloading
Checksum offloading is broken in some hardware, particularly some Realtek cards. Rarely, drivers may have problems with checksum offloading and
some specific NICs. This will take effect after a machine reboot or re-configure of each imerface.

Ensuite on va maintenant le configurer, je me rends dans Services > Suricata

Services ~

Auto Config Backup

m

Captive Portal

DHCP Relay

DHCP Server

DHCPwE Relay

I DHCPv6 Server I
ONS Forwarder

7 DNSResolver

e
Dynamic DNS

; IGMP Prowy

7 NP T
PPPoE Server 5

Router Advertisement
SHIVP

Suricata

UPnP & NAT-PMP
Wakes-or-LAMN

Ensuite dans Interfaces je clique sur Add pour ajouter une nouvelle interface

Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mamt SID Mgt

Sync IP Lists
Interface Settings Overview
Interface Suricata Status Pattern Match Blocking Mode Description Actions

=
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Arrivé sur cette page je sélectionne Uinterface WAN pour détecter les intrusions venant de
I’extérieur, ensuite je donne la description protection_exterieure, ensuite je coche Enable

HTTP Log, pour recevoir des journaux d’événements des événements http et je laisse Regular
pour le type de log

WAM Settings

General Settings

Enable Checking this box enables Suricata inspection on the interface.

Interface WAM (emQ)

GOSE WIS INTEr
nterface.

Enter a meaningful description here for your reference. The default is the pfSense interface friendly description

, you will want to choose LAN here if this is the first Suricata-configured

Send Alerts to System Suricata will send Alerts from this interface 1o the firewall's system log.

Log MOTE: the FreeBSD syslog daemon will automatically truncate exported messages 1o 450 bytes max

Log Facility LOCALT
Select system log Facility to use for reporting. Default is LOCALT.

Log Priority NOTICE w

Select system log Priority (Level) to use for reporting. Default is NOTICE

Enable Stats Collection [ Suricata will pericdically gather performance statistics for this interface. Default is Not Checked.

IEnabIe HTTP Log Suricata will log decoded HTTP traffic for the interface. Default is Checked_l

IH‘I'I'P Log File Type Re;-_ﬂ,:_[ l ~

Select "Regular” to log to a conventional file, or choose UNIX "Datagram” or "Stream’” Socket 1o log to an existing UNIX socket. Default is "Regular

Ensuite dans Alert and Block Settings je coche Block Offenders pour automatiquement
bloguer les hotes ayant générés des alertes Suricata

Alert and Block Settings

I Block Offenders Checking this option will automatically block hosts that generate a Suricata alert. I

ﬁ!s Mode Legacy Mode | hd

Select blocking mode operation. Legacy Mode inspects copies of packets while Inline Mode inserts the Suricata inspection engine into the network
stack between the NIC and the 0S. Default is Legacy Mode.

Legacy Mode uses the PCAP engine to generate copies of packets for inspection as they traverse the imerface. Some “leakage” of packets will occur
before Suricata can determine if the traffic matches a rule and should be blocked. Inline mode instead intercepts and inspects packets before they are
handed off to the host network stack for further processing. Packets matching DROP rules are simply discarded (dropped) and not passed to the host
network stack. Mo leakage of packets occurs with Inline Mode. WARNING: Inline Mode only works with NIC drivers which properly support Netmap!

Supported drivers include: bnxt, cc, cxgbe, cxl, em, ena, ice, igb, igc, ix, ixgbe, ixl, lem, re, vmax, vinet. If problems are experienced with Inline Mode,
switch to Legacy Mode instead.

Kill States Checking this option will kill firewall states for the blocked IP: Default is Checked.

Which IP to Block BOTH w

Select which P extracted from the packet you wish 1o block. Choosing BOTH is suggested, and it is the default value.

Et ensuite pour la suite je laisse les parameétres par défaut.
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Ensuite nous allons aussi surveiller Uinterface LAN, pour ce faire je commence par retourner sur
la page de mon Suricata et sur la page interfaces et ici je clique sur Add

Services / Suricata e

Interfaces Global Settings Updates Alerts Blocks Files Pass Lists Suppress Logs View Logs Mgmt SID Mamt

Sync IP Lists

Interface Settings Overview

Interface Suricata Status Pattern Match Blocking Mode Description Actions
O waN(emd) N&O)] AUTD LEGACY MODE protection_exterieurs SOm

e

Ensuite sur cette fenétre je rentre ces informations, je sélectionne LAN car c’est U'interface
qu’on veut surveiller, je la nomme « surveillance locale » je coche ensuite Send Alerts to
system Log pour étre alerter de ce qui se passe sur mon interface et je laisse les autres options
par défaut

LAN Settings

General Settings

Enable Checking this box enables Suricata inspection on the interface.

Interface I LAN (em1) bl I
Choose which interface this Suricata instance applies to. In most cases, you will want to choose LAN here if this is the first Suricata-configured
nterface.
Description I Surveillance Locale I

Enter a meaningful description here for your reference. The default is the pfSense interface friendly description

Logging Settings

Send Alerts to System Suricata will send Alerts from this interface to the firewall's system log.

Log NOTE: the FreeBSD syslog daemon will automatically truncate exported messages to 480 bytes max

Log Facility LOCALT v

Select system log Facility to use for reporting. Default is LOCALT.

Log Priority WARMING v

Select system log Priority (Level) to use for reporting. Default is NOTICE
— —

Enable Stats Collection [JJ Suricata will periodically gather performance statistics for this interface. Default is Not Checked.

Suricata will log decoded HTTF II'E#IC for the interface. Default is Checked.

HTTP Leg File Type Regular v

Select "Regular” to log to a conventional file, or choose UNIX "Datagram’ or "Stream”™ Socket to log to an existing UNIX socket. Default is "Regular”

Et ensuite je laisse les autres options par défaut et je sauvegarde et applique la configuration.
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Ensuite comme pour le WAN, je me rends dans Firewall > Outbound et clique ici sur Add

Port Forward 1 Outbound NPt

Outbound NAT Mode

Mode (o] [ o )
HAntomatic outbound NAT Hybrid Outhound NAT Manual Outbound NAT Disable Outbound NAT
rule generation. rule generation. rule generation. rule generation.
(IPsec passthrough (Automatic Outbound [AOM - Advanced (Mo Outbound MAT rules)
included) MAT + rules below) Outbound NAT)

Mappings

] Interface Source Source Port Destination Destination Port MAT Address MAT Port Static Port Description Actions
O v  WaN 192.168.1.0/24 * * * WAN address * b4 JSOm

(R e = o O

Ensuite cette page s’ouvre, et je sélectionne ces parametres, sauvegarde et applique

Edit Advanced Outbound NAT Ent

Disabled [ Disabie this rule

Do not NAT () Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules
In most cases this option is not required
Interface LAN v
The interface on which traffic is matched as it exits the firewall. In most cases this is "WAN' or another externally-connected imerface.
Address Family |Pvd+IPvE v
Select the Internet Protocel version this rule applies to.
I Protocol Any v I
= =
Choose which protocol this rule should match. In most cases any” Is specified.
ISuurce Netwark or Alias v 192.168.1.0 BE v
Tuce ehieeetuod fontbe o nd NAT annng Port or Range
Destination Any had f]z »
Type Destinaticn network for the outbound NAT mapping Port or Range
) Not

invert the sense of the destination match.

WAN address

ype

Connections matching this rule will be mapped to the specified address. If specifying a custom network or alias, it must be routed to the firewall.
Port or Range ) Static Port
Enter the external source Port or Range used for remapping the original
source port on connections matching the rule.

Port ranges are a low pert and high port number separated by ™",
blank when Static Port is checked.

No XMLRPC Sync
Prevents the rule on Master from automatically syncing to other CARP members. This does NOT prevent the rule from being overwritten on Slave.

Description MATLAN

cription may be entered here for administrative

nce (not parsed)

Et voila la configuration de mon IDS est terminée
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